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1 GIRIS

Elektronik ticaret yeni bir ifade degildir, ancak Internet yeni bir olusumdur.
1970’lerde biiyiik organizasyonlar ve sirketler ticari islemleri otomatik hale getirmek
icin ¢aligmalar yapmaktaydilar. Ayni yillarda Internet’inde temelleri ABD Savunma
dairesi tarafindan ARPANET ile atilmaktayd1. Onceleri sadece akademik ve arastirma
¢evrelerince kullanilan Internet daha sonra tiim ticari ve 6zel kesimlere de agilmustir.
Hem bu acilmanin etkisi hem de World Wide Web uygulamalarinin ve grafik
erisimcilerinin(graphical browser) kullanimi ile kolay erisimin saglanmasi, kolay
tarama sayfalarinin olugsmasi Internet’in ve Elektronik Ticaret’in yayginlagsmasinda
biiylik etkisi olmustur.

Elektronik ticaret dogrudan fiziksel baglanti kurmaya veya fiziksel bir degis tokus
islemine gerek kalmadan taraflarin elektronik olarak iletisim kurduklar her tiirlii ticari
is etkinlikleridir. Is etkinlikleri sirketler arasinda gerceklesebildigi gibi sirket ile
tilkketici ve idare iligkilerinide kapsar. Bunlar sirketlerarasinda olusturulan bir ag
tizerinden tedarikcilere sipariglerin verilmesi , faturalandirma ve 6deme yapilmasi,
pazarlama satig ve satig promosyonlar: satis dncesi islemler (WWW) World Wide
Web kullanimu ile yayginlasmaya baslayan elektronik olarak perakende satis , finans
ve sigorta, sirket ile hiikiimet arasinda gergeklestirilen islemleri (onay , izinler ,
giimriik islemleri v.b.) icermektedir. Sirketler aras1 alis verisler elektronik ticaretin en
yaygin olarak kullanilan seklidir. Ayn1 zamanda uluslararasi ticaret gercevesinde
elektronik ticaret uygulamalarinin yeni baslamis olmasi dolayisi ile elektronik ticaret
kapsamindaki standartlarin belirlenmesi calismalari devam etmektedir. ( UN-
EDIFACT).

Yukarida da gorildiigii gibi klasik anlamda bildigimiz herhangi bir ticari etkinlik
elektronik ticaretin kapsamina girebilmektedir. Ticari etkinliklerde elektronik ticaretin
kullanilmasiin getirilerinin ¢ok genis bir ¢ercevede degerlendirilmesi miimkiindiir.
Reklam, tasarim ve iiretim giderlerinin elektronik olarak teslimati yapilabilecek
iriinler basta olmak iizere teslimat giderlerinin diismesi , piyasa takibi ve stratejik
planlamanin iyilesmesi , pazarlama icin daha fazla firsat yaratilmasi , piyasalara
erisim kosullarinin esitlenmesi , yeni pazarlara erisim kolaylig1 , iiriin ve hizmet
cesitliliginin artmasi ve gelistirilmesinde tiiketicinin roliiniin artmasi1 bu getirilerden
bazilaridir.

Gelencksel olarak alic1 ile satici arasindaki haberlesme telefon, faks ve telex
kullanilarak gergeklestirilmektedir. Giiniimiizde ise iicretsiz telefonlar, elektronik
posta, dogrudan elektronik talep ve dagitim (elektronik ortamda) gibi ortamlarda
oldugu goriilmektedir. Elektronik Ticaret Internet lizerinde bir uygulama olabilecegi
gibi televizyon gibi (videoteks, audioteks), iicretsiz telefon hatlar1 gibi diger yayin
aglar1 aracilifiyla da yapilabilmektedir. yapilabilmektedir.
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Elektronik ticaretin bir iilkenin gelisimine dogrudan ve dolayl1 olarak getirecegi katka,
diger {lkelerin uygulama sonuclar1 gozonline alindiginda kiigiimsenemeyecek
boyutlara varmaktadir. Teknolojik gelismelerin ve bilgi ¢cagini yagsamanin bir geregi
olarak Tiirkiye’nin de Elektronik Ticaret konusunda hizla bilgi olusturmasi , kamu
oyunu yonlendirmesi, gerekli hukuki, teknik ve mali altyapiyr olusturmasi
gerekmektedir.

Diinya geneline bakildiginda elektronik ticaretin daha baslarinda oldugumuz
goriilmektedir. Oniimiizdeki yillarda ise elektronik ticaret’in inanilmaz bir hizla
artacagl ve bunun da uluslararast mali piyasalar iizerinde biiyiik bir etkisi olacagi
diisiiniilmektedir.1996 yilinda elektronik ticaret hacminin 700 milyon dolar oldugu,
tahmin edilmektedir. 2010 yili itibari ile ise bu is hacminin de 1 trilyon dolara
ulasmasi beklenilmektedir.

Bu patlamanin 6niindeki tek engel giivenli elektronik 6deme yontemlerinin yeterince
hizli gelismemesidir. Alicilar ve saticilar 6deme bilgilerini elektronik ortamda
gondermekten veya elektronik ortamda islem yapmaktan ¢ekinmektedirler.

Ulkemizde su ana kadar elektronik ticaret konusunda detayli ve planl bir ¢alisma
yapilmamis olmakla beraber , elektronik ticaret kapsamina giren bir takim degiskenler
ve araglar firmalar , bankalar ve ve diger 6zel sektor kuruluslarinca kullanilmaya
baslamistir.

Bununla beraber TUBITAK BILTEN ve IGEME tarafindan elektronik ticaret’in
altyapisini olusturabilmek i¢in bir takim c¢alismalar baslatilmistir. Bu 6n ¢alismalarin
sonucunda koordinasyonunu dis ticaret miistesarliginin yaptig1 ve 30 kadar kamu ve
0zel sektor kurulusunun katilimi ile bir ¢alisma grubu olusturulmustur. Bu calisma
grubu Tiirkiyenin elektronik ticaret konusunda altyapisini olusturulmasi i¢in gerekli
calismalara baslamistir. Bu c¢alismalar ¢ergevesinde finans, hukuk ve teknik olmak
lizere li¢ ¢alisma grubu olusturulmustur.

Bu cer¢eve icerisinden bakildiginda dncelikle elektronik ticaretin degiskenlerine bir
g6z atmak daha sonra Tiirkiyedeki mevcut uygulamalara bakmak ve en son olarak
Tiirkiye’nin 6niimiizdeki yillar i¢in ne yaptig1 ve ne yapmasit gerektigi konusunda
goris bildirerek bu calismay1 sinirlandirmak gerekmektedir.

Bu arastirmada agirlikli yontem olarak sektor temsilcileri ve konunun uzmanlari ile
ylizylize goriismeler tercih edillmistir. Bununla beraber literatiir ¢alismasina da yer
verilerek daha fazla bilgiye erisilmesi saglanmustir.
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2 TICARET NOKTALARI

Ticaret noktalar1 programi, uluslararasi ticarette ortaya ¢ikan sorunlarin bir kismina
¢O0ziim bulabilmek icin , Birlesmis Milletler Ticaret ve Kalkinma konferansi
(UNCTAD) tarafindan baslatilan ‘ticarette etkinlik girisiminin® en &nemli
araglarindan biri olarak tanitilmistir.

Ticareti kolaylastirma ve etkinlik programi Birlesmis Milletler Orgiitiiniin
koordinasyonu altinda kendisine bagli li¢ orgiit tarafindan yiiriitilmektedir.

. UNCTAD , Birlesmis Milletler Ticaret ve Kalkinma Konferansi.
° ITC, Uluslararas: Ticaret Merkezi.
. UNECE , Birlesmis Milletler Avrupa Ekonomik Komisyonu.

Programin temel hedefi kiiciik ve orta dlgekli isletmelerin ve 6zellikle az gelismis
iilkelerin uluslararasi ticarete katilim diizeylerini yilikseltmektir. Bununla beraber su
gelismeler de programin gelecegi bakimindan etkilidir.

o Oniimiizdeki dénemde ticaret , telekomiinikasyon sektdriindeki
gelismelere bagh olarak , agirligi Elektronik Bilgi Degisimine (EDI) ,
Elektronik Posta’ya , ve Multi Medya’ya vererek Global Bilgi
Altyapisina (Global Information Infrasturucture) dayali hale gelecektir.

. Gelismis tilkeler kendilerinin ve ticaret ortaklarinin ticaret kapasitesini
gelistirmek i¢cin uzun zamandir biiyiikk ¢aba harcamaktadirlar. Bunun
oniindeki en Onemli engellerden birisi ise ¢ok sayida prosediirden ve
bilirokrasiden kaynaklanan ticari islem maliyetleridir. Uluslararasi topluluk,
uluslararasi ticaretteki maliyetleri azaltmanin yontemleri iizerinde dnemle
durmaktadir.

. Son yillarda gelismekte olan ve sosyalist sistemden kapitalizme
gegmekte olan iilkelerin daha liberal ve global bir diinya ekonomisine
entegre olma c¢abalarin1 tesvik edecek ve yardimci olacak caligmalar
yapilmaktadir. Bu c¢alismayr da bu kapsamda degerlendirmek
gerekmektedir.

Sonu¢ olarak Ticarette Etkinlik girisimi alti sektorii kapsayan , bu sistemlerde
onerilen diizenlemelerin birbiri ile sistemli olarak yiiriitilmesini gerektiren kapsamli
bir ¢aligmadir.
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Ticarette Etkinlik programi su konular1 kapsamaktadir:

. Glimriikler.
. Ticareti kolaylastirmak i¢in yontemler.

. Ticari bilgi.

o Finansal hizmetler.

. Bankacilik, Sigortacilik, Yatirim faaliyetleri.
. Tasimacilik.

. Haberlesme.

1994’te Colombus (Ohio)’da yapilan UNISTE Birlesmis Milletler Ticarette Etkinlik
uluslararasi  sempozyumunda imzaya agilan ‘Ticarette Etkinlik Bakanlar
Deklerasyonunda’ da yukaridaki hususlar vurgulanmistir. Tiirkiye’de bu deklerasyonu
imzalamistir.

2.1

Ticaret Noktalar1 Programinin Asamalari

Ticaret Noktalar1 kurma c¢alismasinin ilk asamasi Subat 1992 yilinda
Cartagena’da yapilan UNCTAD VIII toplantisinda baslatilmis olup bu
donemde diinya’da ticaret noktalari lehine kamuoyu olusturulmasi ve g¢ok
sayida ticaret noktasi kurulmasi amaglanmistir.

Ikinci asama Ekim 1994’te Colombus’ta (ABD) baslatilarak Global Trade
Point Network (GTPNet) kurulmustur. Internet’in en hizli biiyliyen bolimii
olan Worl Wide Web’de yeralmak i¢in gerekli teknik donanim olusturularak ,
kurulmug ve hizmet veren TN nin karsilikli baglanmasi1 asamasina gec¢ilmistir.

Ucgiincii asama , Mayis 1996’da Midrand’da (Giiney Afrika Cumhuriyeti)
yapilan UNCTAD IX. Konferans: ile baslatiimig ve GTPNet’te , ticari islem
oncesi asamadan , karsilikli 6deme ve sozlesme yapilabilir bir doneme
gecilmesi hedeflenmistir.

2.2 Ticaret Noktas1 Kavram

Bir Ticaret Noktasi ii¢ onemli 6zellige sahiptir:

1. Bir ticareti kolaylastirma merkezidir. Dig ticaret islemlerine dahil olan
glimriikler, dis ticaret kurumlari, odalar, nakliye firmalari, sigorta sirketleri
gibi katilimcilarin fiziki olsun veya olmasin tek bir ¢ati altinda biraraya
geldigi bir ticaret merkezidir.
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2. Mevcut ve potansiyel ihracatgr ve ithalatgilara is ve pazar olanaklart ,
potansiyel miisteriler ve saticilar ile ticari mevzuat hakkinda bilgi saglayan
bir kaynaktir.

3. Global bilgi aginin kapisidir. Ticaret Noktalar1 aracilig1 ile GTPNet’te yer
alan diger iilkelerin , ihracat, ithalat, yatirim politikalar1 ve
diizenlemelerine ; mevcut ve potansiyel ihracat¢i , ithalat¢1 adreslerine
GTPNet araciligi ile duyurulan alim , satim , yatirim , ortaklik teklifi vb.
Diger ticari firsatlara ulasmak ve baglantiya gegmek miimkiindiir.

Ticaret Noktalarinin kullanim olanaklarini su ¢er¢evede degerlendirmek miimkiindiir:

o Aile isletmeleri ile kiiclik isletmelerin ticari aktivitelerini tesvik etmek i¢in
yerel organizasyonlarla isbirligini saglamak.

e Diinya capinda ticareti gelistirme kuruluslari ile birlikte caligmak.

e Ticaret Noktalarmin katilimcilarinin ve kullanicilarinin yararina egitim
aktivitelerine ev sahipligi yapmak.

e En ileri haberlesme tekniklerini kullanarak GTPNet yoluyla o {ilkenin
ticaretini gelistirmek.

Bir Ticaret Noktas1 kuruldugunda kendi kendini finanse etmesi amac¢lanmaktadir. En
onemli gelir kaynagi, Ticaret noktasindan sunulan hizmetlerin karsiliginda
kullananlarca 6denen aidatlardir.

Midrand’da (G.A.C.) yapilan IX.konferansta Ticaret Noktalar1 i¢in gelir kaynagi
olabilecek aktiviteler su sekilde c¢esitlendirilmistir:

o Ticareti kolaylastirma ile ilgili danismanlik hizmetleri.

. Is konularni sonuclandirmak icin aracilik hizmetleri.

o Ticaret merkezi olarak teknik imkanlarini kullandirma.

. Is toplantilar1 i¢in altyapr imkanlar1 saglama.

o Elektronik Ticaret firsatlarina dogrudan erisim saglama.

o Pazar aragtirmalar1 yapma.

o Seminerler, workshop’lar ve diger aktiviteler organize etme.
o Egitim faaliyetleri.
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2.3 Multimedya Kkataloglarn ve WWW Home Page Yaparak Internet’te
Elektronik Tanitim Hizmeti Saglama

2.4 Ceviri Hizmetleri Onerme

. Telemerkez gibi ¢aligma.
. Is mektuplar1 ve sézlesmeler hazirlama.

2.5 Ticaret Noktalarimin Katihmcilar:

Tipik bir Ticaret Noktasinda, dis ticaret alaninda temel hizmetleri saglayan kuruluslar
katilimc1 olacak ve birbirleri ile iligkili olarak islemleri yiiriiteceklerdir. Her bir
katilimcer kurulus asagida siralanan ancak bunlarla sinirli kalmayacak islevleri yerine
getirecektir. Bu katilimcilar UNCTAD’mn 6nerdigi katilimcilar olup, her iilkenin
kosullarma gore degisiklik gosterebilmektedir.

Ticaret Bakanhgi: Yerli ve yabanci pazarlar hakkinda istatistiki bilgileri saglar.
Gerekli oldugunda lisans uygulamalarini ytirtitiir.

Giimriikler: Ithalat ve Thracat dokiimanlarim isleme koyar. Yerli ve yabanci tarifeler
ve diizenlemeler hakkinda bilgi saglar.

Bankalar: Mali diizenlemeler , doviz kurlar1 , 6deme kolayliklar1 ve borg¢ olanaklar1
konularinda bilgi saglar.

Telekomiinikasyon Hizmetleri: Telefon, fax, video konferans, elektronik posta gibi
en uygun haberlesme araclar1 ve teknolojileri ile yabanci miisterilerle baglanti
kurulmasina yardimc1 olur.

Odalar: Ticaret Noktas1 kullanicilarina destek saglar, bilgi verir ve gerekli oldugunda
mense sehadetnamesi verir.

Kargo Sirketleri: Nakliye seceneklerinin maliyeti ve programlart hakkinda bilgi
saglar. Ayrica nakliye islemlerinin organizasyonuna yardim eder.

Sigorta Acentalari: Nakliye sirasinda , islemlerinde risk minimizasyonu hakkinda
tavsiyelerde bulunur, sigorta poligeleri ve sertifikalarini saglar.

Giimriik Komisyoncular1: Ithalatgilara ve Ihracatgilara giimriiklerle ilgili tiim
islemlerde yardim eder.

Universiteler: Sirket yonetimi ve pazar arastirmalari gibi konularda teknik yardim
saglar.
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2.6 Ticaret Noktalarinda Bulunabilecek Bilgiler

Ticaret Noktas1 kullanicilarinin bu merkezler araciligi ile ulasabilecekleri bilgileri dort
kategoride toplamak miimkiindiir:

1. Istatistiki Veriler: IThrac iiriinleri igin potansiyel pazarlar ve ithal
trlinleri igin iiretici tilkelere iliskin tiretim ve dis ticaret istatistikleri.

2. Uriin ve Firma Bilgileri: Uriin tanimi ve firmanin adresi , telefon ve
fax numaralar ile birlikte ihracat ve ithalat yapmak isteyen firmalar
hakkinda bilgi.

3. Ticari Firsatlar: Uriin tanimi , orijini, miktar1 ve baglant: adresleri ile

birlikte uluslararasi piyasalarda sunulan hizmet ve iirtinler.

4, Ulkelerin Yasal Diizenlemeleri ve Tarifeleri: Teknik standartlar ,
gerekli kosullar ile o iilkeye ve iiriine iliskin yasal zorunluluklar.

Yukarida saydigimiz bu dort kategoride toplanan bilgiyi {ic ana kaynaktan elde etmek
miimkiindiir:

° Yerel Ticaret Noktalari.
. Ticaret Noktalar1 Bilgi Ag1 (GTPNet).
. Ozel Veri Tabanlart.

2.7 GTPNet

Global Trade Point Network’iin (GTPNet) kurulmasi ve isler hale getirilmesi Ekim
1994°de Colombus’ta (ABD) kararlastirildi. Internet’in en hizli biiyiiyen boliimii olan
World Wide Web’de yer almak icin gerekli teknik donanim olusturularak , ¢aligmakta
olan Ticaret Noktalarinin (TN) karsilikl1 baglanmasi agamasina gegilmistir.

GTPNet ilk kuruldugu giinden beri desantralize bir yontemle ¢alismaktadir. Boylece
hem maliyetler azalmakta hemde sistemden faydalanacak {ilkelerin bu bilgi agina
girmeleri kolaylasmaktadir. Her Ticaret noktasi GTPNet’e baglanmada istedigi yolu
segmekte serbesttir. GTPNet’in isleyisi ile ilgili , lizerinde anlagsmaya varilmis olan
bazi kurallara uyulmasi gerekmektedir. Bu kurallar sunlardir:

. Aciklik.
. Ayirim gézetmeme.
° Evrensellik.

GTPNet’in gelismesi i¢in 6zellikle ii¢ ayr1 konuda yogunlagilmistir:
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o Trade Point Development Center (TPDC) Ticaret Noktast Gelistirme
Merkezlerinin aktivitelerinin genisletilmesi.

. Electronic Trading Opportunities (ETOs) Elektronik Ticaret
Firsatlarinin zenginlestirilmesi.

. Internet’in kullanilmasi.

GTPNet’in islem hacmi ilk kuruldugu giinden bugiine biiylik bir artis gostermektedir.
Ocak 1995’te UNTPDC Web servislerine bir ayda 25.000 giris kaydedilmisken bu
rakam Ocak 1997°de 38.7 milyon olmustur. Giiniimiizde ise giinliik giris sayis1 6
milyonu asmistir. UNTPDC’nin yani Ticaret Noktalar1 Global Network’ii (GTPNet)
‘in sitesi Internet’in en ¢ok ziyaret edilen boliimiidiir.

2.8 Ticaret Noktalar1 Gelistirme Merkezi

GTPNet’in ana hizmet bilgisayar1 (Main Server) Cenevre ‘dedir (Isvigre). TPDC 1992
yilinda Bangkok’da (Tayland) UNCTAD ve Asya Teknoloji Enstitiisii isbirligi ile
kurulmustur. Ikinci server Bangkok’taki server’in biinyesinde iken Melbourne’e
(Avustralya) tasinmistir. Burada, Avustralya’nin Internet ile ilgili konularda en 6nemli
arastirma kurulusu olan RMIT (Royal Melbourne Institute of Technology) biinyesinde
daha genis bir bilgi merkezi kurma ¢alismalar1 siirdiiriilmektedir. Bu birim
ETOs’lardan , GTPNet World Wide Web (WWW)’den ve Trade Point Internet
Incubator’den sorumludur.

Yakin bir gelecekte GTPNet’i daha fazla desantralize etmek igin bolgesel TPDC’lar
kurulacaktir. Bunlarin iiniversitelerin veya arastirma kurumlarinin biinyelerinde
kurulmalar1 diistintilmektedir. Bolgesel server’larin UNCTAD-TPDC ana hizmet
bilgisayarina ulagma ve islem yapabilme kapasiteleri olacaktir.

2.9 Elektronik Ticaret Firsatlar:

Elektronik Ticaret Firsatlar1 (ETO), {irtinler , hizmetler ve yatirimlar i¢in istem ve
sunumlar1 gosteren bir elektronik ticaret ve iletisim sistemidir. UNCTAD-UNTPDC
(Birlesmis Milletler Ticaret Noktalar1 gelistirme Merkezi) tarafindan Haziran 1993’°te
baslatilmistir.

Hergilin e-mail ve news group araciligr ile 25.000 ticaretle ilgili kurulus ETO’lar1
alinmaktadir. Sistem , bir ayda yaklasik 13 GB veri biiyiikliigiine ulasan 130.000
kayittan fazla ETO iiretmektedir. ETO Trade Least araciligi ile 148 iilkede 10.000
kurulusa bir giinde 2.000.000’nun iizerinde ETO dagitmaktadir. Her bir ETO mesaj1
10.000°nin tizerinde tekrarlanarak kullanicilara iicretsiz olarak gonderilmektedir. Bu
rakama mesajlarin iletildigi kuruluslarca ikinci kez yayimida ekleyebiliriz.

ETO tarafindan sunulan hizmetler sunlardir:

ELEKTRONIK TICARET.doc 8



TUENA Elektronik Ticaret Uygulamalar: Arastirma Raporu

l. Bankacilik , sigortacilik , tagimacilik gibi spesifik sektorler i¢in yeni
firsatlar (ETO EDI).
2. Diinya c¢evresindeki tiim ticaret sirketlerinden aliman alim ve satim

onerileri (ETO Ticaret).
3. Dogrudan kaynagindan alinan yatirim firsatlar1 (ETO Yatirim).

4. Kiigiik isletmelerin uluslararasi ticarete katilmalarimi tesvik igin ticaret
firsatlar1 (ETO Mikroisletmeler).

5. Danismanlik hizmetleri (ETO Danismanlik).

2.10 GTPNet World Wide Web (WWW) Server’lari

Bilindigi gibi WWW Internet’in en hizli biiyiiyen boliimiidiir. GTPNet World Wide
Web server’i olarak Ocak 1995°te hizmet vermeye baslamistir. WWW c¢oklu ortam
bilgilerinin diinyadaki binlerce kisiye Internet sever’lari aracilifi ile iletilmesine
dayanir. Ticarette Etkinlik, TP (Trade Point), GTPNet; ETO’lar v.b. konularinda
ayrintili bilgiye bu yollada ulasilabilir. Bunun yani sira ‘hypertext links’araciligiyla
diger Birlesmis Milletler kuruluslarina , hiikiimet kurumlarina, ticaret ile ilgili
kuruluslara ve bilgi kaynaklarina ulasabilmekte miimkiindiir.

2.11 Trade Point Internet Incubator Service

Bu birimin kurulmasi ve faaliyetleri UNCTAD’1n Ticaret Noktalar1 Programinda en
az gelismis iilkelere (Least Developed Countries-LDC) ve genelde az gelismis
bolgelere hizmet vermek amaci ile olusturdugu bir yapilanmadir.

Bu hizmet aracilig1 ile yeterli teknik altyapiya sahip olmayan gelismekte olan
tilkelere, Internet’e kendi server’lar1 olmadan da girme olanagi saglamaktadir. Ulusal
bilgi merkezleri ve server’lari olmayan Ticaret Noktalar1 icin bilgi depolama ve
sunma merkezi olarak hizmet vermektedir. Diger bir destek olarak ise , kendi
tilkelerinin , Gopher ve Web’de yeralan ulusal kuruluslar ile baglanti kurmalarina
yardimcir olmaya caligmaktadir. Halen otuzdan fazla Ticaret Noktasina UNCTAD-
TPDC tarafindan Internet’te , UNTPDC Web’inde Home Pages yaratilarak bu hizmet
verilmektedir. Bu hizmetten isteyen tiim iilkeler yararlanabilmektedir.

2.12 GTPNet’in Mirror Site’lar

GTPNet’e ulasilmasini kolaylastirmak i¢cin Cenevre ve Melbourne’deki iki ana hizmet
bilgisayarma ek olarak Mirror Site’lar kurulmustur. Bunlardan iki ana hizmet
bilgisayarina ulasabilmek ve bilgileri okuyabilmek miimkiindiir. Fakat bu bilgiler
tizerinde islem yapabilme izinleri yoktur. Mirror Site’larin biiylik bir ¢ogunlugu
tiniversitelerde kurulmustur.

ELEKTRONIK TICARET.doc 9



TUENA Elektronik Ticaret Uygulamalar: Arastirma Raporu

2.13 GTPNet’te Ticaret

Su anda GTPNet’te dolasan bilgilerin biiylik bir ¢ogunlugu ticari bir iglem Oncesi
gerek duyulan bilgilerdir. Gelecekte GTPNet’te gecerli ticari islemlerin de yapilmasi
amaglanmaktadir. Ticaret Noktalar1 6zel bilgi aglar1 sayesinde giivenilir bir ticari
islem yapabilirler. Fakat Internet’te ticaret yapabilmek i¢in bilginin dogrulugu ,
gizlilik ve giivenilirlik gibi sorunlarin ¢oziimlenmesi gerekmektedir. Ayni zamanda
uluslararasi bir hukuki altyapinin olusturulmasi geregi vardir.

Dogruluk yollayan kisinin kimligi ile ilgilidir. Gizlilik ile sadece alicinin mesaji
anlayabilmesi belirtilmektedir. Giivenilirlik ise gonderilen mesaja miidahale
edilememesidir. Bu sorunlar1 giderebilmek igin c¢esitli ¢6ziim yollar1 iizerinde
caligsmalara devam edilmektedir.

2.14 SEAL (Secure Electronic Authenticated Link)

SEAL 6zel intranetler ve Internet gibi agik aglarda elektronik ticaret’in giivenilir hale
getirilmesine yonelik acik ve kapsamli bir yaklasim ile bir sistem gelistirilmesini
amagclamaktadir.

2.15 S-ETO (Secure Electronic Trading Opportunities)

Kiiresel diizeyde basar ile yiiriitiilmekte olan Elektronik Ticari Firsatlar sisteminin
giivenli bir ortama tasinarak teklif alma ve verme , kontrat, 6deme gibi asamalar1 da
kapsayarak , Ticaret Noktalari Onciiliigiinde Elektronik Ticarete gegilmesini
hedeflemektedir.
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3 ELEKTRONIK TiCARET KOORDINASYON KURULU

Tiirkiye’de Elektronik Ticaret ile ilgili ¢aligmalar heniiz baslangic asamasinda
bulunmaktadir. Elektronik Ticaret ile ilgili hukuki, finansal ve teknik altyapi heniiz
tam olarak kurulmamis bulunmakla beraber Elektronik Ticaret kapsamina giren
uygulamalar1 gdrmek miimkiindiir. Ornegin Remzi Kitapevi,Arkadas Kitapevi,
Pandora Kitapevi, Tradenet, Migros ve Spectrum gibi kuruluslar farkli sektorlerde ve
asamalarda Elektronik Ticaret’in kapsamina giren uygulamalar1 baglatmiglardir.
Bununla beraber Tiirkiye’deki bankalarin hemen hemen tamami Elektronik Ticaret
kapsamina giren degiskenler lizerine kendi aragtirma departmanlari araciligr ile bir
takim c¢aligmalar yapmaktadirlar. Ayn1 zamanda bankalarin tamami merkez bankasi
araciligt ile Elektronik Fon Transferi (EFT) islemlerini uzun zamandir
gerceklestirmektedirler. Yeni bir ¢alisma olarak 6zellikle Is Bankasi, Yap: Kredi
Bankas1 ve Garanti Bankas1 Interaktif bankacilik konularinda oldukca uzun mesafaler
katedmislerdir.

Biitiin bunlara karsin Elektronik Ticaret’in altyapisi iilkemizde ve diinya’da heniiz
yeni oldugundan ve tam olarak olusturulmadigindan FElektronik Ticaret’in
uygulayicilari tarafindan giivensizlikle karsilanmakta ve yeterince gelisememektedir.

Yukarida soylenenler dikkate alindiginda iilkemizde Elektronik Ticaret’in altyapisini
olusturmak maksadi ile Bilim ve Teknoloji Yiiksek Kurulu’nun 25 Agustos !997
tarihli toplantisinda alinan karar dogrultusunda, Elektronik Ticaret Koordinasyon
Kurulu Olusturulmustur. Bu kurulun yapacagi c¢alismalarda gerekli isbirligi Dis
Ticaret Miistesarlig1 tarafindan , sekretarya hizmetleri ise Tiibitak Bilten tarafindan
yerine getirilmektedir.

Kurul Tiirkiye’de Elektronik Ticaret’in gelistirilmesi amaci ile yapilmasi gerekli isleri
(Hukuki, Finansal, Teknik) ve alinmasi gerekli onlemleri arastirmakta ve bir rapor
haline getirme calismalarina devam etmektedir.

Kurul bu gorevi aldiktan hemen sonra caligmalara baglamis ve 16 Subat 1998
tarihinde ilk toplantisin1 yaparak ii¢ ayr1 ¢alisma grubu olusturulmustur.

e Hukuksal caligma grubu.
e Teknik calisma grubu.
¢ Finansal calisma grubu.

Ayrica bu ¢alisma gruplarindan belirli donemlerde ¢ikacak raporlar1 degerlendirmek
raporlara son seklini vermek ve gruplar arasindaki koordinasyonu ve esgidiimii
saglamak maksadi ile bir degerlendirme komitesi olusturulmustur. Degerlendirme
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komitesinde Dis Ticaret Miistesarligi, IGEME (Ihracati Gelistirme Merkezi) ,
TUBITAK BILTEN’den birer temsilcinin bulunmasi kararlastirilmastir.

Koordinasyon kurulu asagida belirtilen 24 kurulusun katilmi ve katkilar1 ile
calismalarina devam etmektedir:

e Adalet Bakanhigi.

e Maliye Bakanligi.

e Saglik Bakanligi.

e Ulastirma Bakanligi.

e Tarim ve Koyisleri Bakanligi.
e Sanayi ve Ticaret Bakanligi.

e Devlet Planlama Teskilatr.

e Hazine Miistesarlig1.

e Dig Ticaret Miistesarligi.

e Giimriik Miistesarlig.

e Devlet Istatistik Enstitiisii.

e Merkez Bankasi.

e Bankalar Birligi.

e TOBB.

e Tiibitak.

e Rekabet Kurumu.

e Tiirk Patent Enstitiisii.

e Tirkiye Teknoloji Gelistirme Vakfi.
e Dis Ekonomik iliskiler Kurulu.
e Tirkiye Sigorta ve Reastirans Sirketleri Birligi.
e KOSGEB.

e IGEME (lhracati Gelistirme Etiit Merkezi).
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e BILTEN (Bilgi Teknolojileri ve Elektronik Arastirma Enstitiisii).
e Orta Anadolu Thracat¢1 Birlikleri.

3.1 Hukuksal Calisma Grubu

Bugiine kadar, Elektronik Ticaret konusunda atilan uluslararasi adimlarin ilki 1995
yilinda atilmigtir. OECD’nin 1998 yili sonunda Ottawa’da diizenleyecegi konferansta
ise Elektronik Ticaret konusunda uluslararasi igbirliginin ilkeleri belirlenecektir.

Bu c¢erceve icerisinde degerlendirildiginde , Tirkiye’nin s6z konusu uluslararasi
konferansta ve diger toplantilarda savunacagi fikirlerin temellerinin bugiinden
atilmasi, aynt zamanda da Elektronik Ticareti diizenleyecek yasal altyapinin en kisa
zamanda olusturulabilmesi maksadi ile hukuksal calisma grubu c¢alismalarin
stirdiirmektedir.

3.1.1 Elektronik Ticaret’te Hukuksal Sorunlar

1. Tiiketicilerin hukuksal agidan korunmasi.

e Sertifikasyonun saglanmasi (taraflarin kimliginin, yapilacak sdzlesmenin vs
gecerliliginin saglanmasi).

e Aldatilmanin Onlenmesi (hatali, yanlis, sahte {iriinlere karsi tiiketicinin
korunmas).

e Uriin iadesinin ne sekilde olacagi.
2. Kisisel verilerin gizliliginin saglanmasi.
3. Fikri haklarin korunmasi (telif haklari, patentler, tasarimlar, markalar).
4. Ticaretin vergilendirilmesi (glimriik, kdv vb)
5. Bankacilik ve Sigorta islemleri.

6. Anlasmazlik halinde gecerli olacak kurallar (alicinin bulundugu iilke mevzuati
mi, yoksa hizmet veya iiriin saglayicinin bulundugu tilke mevzuati m1 gegerli
olacak?).

7. Igerik diizenlemeleri ile ilgili islemler.

Yukaridaki bilgiler 1s18inda, elektronik ticarette sorun yaratabilecek alanlar
kendiliginden ortaya ¢ikmaktadir. Tirkiye gibi gelismekte olan {ilkelerin bu konuda
basa c¢ikmalar1 gereken sorunlar genellikle benzer olacaktir. Bunlar; uygun ve
siirdiiriilebilir (gliven verici ve giivenli) fiziksel altyapinin olusturulmasinin yanisira,
yeni ortaya ¢ikan bir teknigin geregi olan islemlerin tanimlanmasi, bu islemlerin
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doguracagi bugiine kadar karsilasilmamig olan (dolayistyla herhangi bir mevcut yasal
diizenlemeye konu olmayan) muhtemel sonuglarin belirlenmesi, bunlarin ¢oziimiine
yonelik oOnerilerin gelistirilmesi ve yasalastirilmasi, mevcut yasal diizenlemelerin
elektronik ticarete engel teskil eden kisimlarinin ayiklanmasi olarak 6zetlenebilir.

Burada onemli olan husus; oOncelikle devletin elektronik ticaret konusundaki
tutumunun belirlenmesidir. Varilmak istenen amag belirlendikten sonra, buna uygun
¢Oziimlerin bulunmasi daha kolay olacaktir. Karar alicinin amaci; giivenilir, seffaf,
ucuz, kolay ulasilabilir ve kullanilabilir bir elektronik ticaret sisteminin yasal altyapisi
olusturmak ise atilacak adimlarin neler olacagi daha da belirginlesir. Bu amag
dogrultusunda; tiketicilerin ~ ve  kullanicilarin ~ haklarinin =~ korunmast,
telekomiinikasyonun rekabete agilmasi, vergilendirme, bankacilik, sigortacilik, fikri
miilkiyet haklari, anlagmaliklarin halli siireci vb konularda yeni diizenlemeler yapmak
ya da mevcut mavzuati gdzden gegirmek gerekecektir.

Yukarida sayilan hukuksal sorunlarin giderilmesi icin ise bir takim yasalarda veya,
mevzuatlarda degisiklikler yapilmasi ve/veya yeni yasalar ¢ikartilmasi gerekmektedir.
Genel bir ¢ergeve igerisinde degerlendirildiginde :

1. Mevcut mevzuat elektronik ticaret i¢in yeniden gézden gecirilmeli ve gerektiginde
yeni diizenlemeler yapilmalidir.

e Vergi mevzuati,

e Bankacilik, sigortacilik mevzuati,
e Ticaret mevzuati,

e Fikri haklar mevzuati,

e Rekabet mevzuati.

e Glimriik mevzuati vb.

2. Yeni yasal diizenlemeler anlasilabilir olmali, ticareti engelleyici olmamali ve en az
devlet miidahalesine yol acacak sekilde gergeklestirilmelidir.

3. Yapilacak diizenlemeler, mevcut (konvansiyonel) ticaret kanallarinin islemesi
acisindan rekabeti bozucu bir etki yaratmamalidir.

4. Yapilacak diizenlemeler uluslararasi normlara uygun olmalidir.
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3.1.2 Hukuki Alanda Coziilmesi Gereken Sorunlar

1. Tuketicilerin hak ve menfaatlerinin korunmasi

“Tiiketici ya da kullanic1” kavrami,(UBA) Ulusal Bilgi Altyapisi’m1 ya da (GBA)
Global Bilgi Altyapisi’n1 kullanarak elektronik ticaret konusu kapsamina giren
herhangi bir faaliyette bulunmus olan bir birey, sirket ya da kamu kurulusu

olabilmektedir. Elektronik ticaret faaliyeti;

birey-birey, birey-sirket, birey-kamu kurumu,
sirket-birey, sirket-girket, sirket-kamu kurumu,
kamu kurumu-birey, kamu kurumu-sirket kamu kurumu-kamu kurumu

ve hatta; ulusal kamu kurulusu-yabanci kamu kurulusu seklinde olabilecektir.

Bu ticari faaliyette s6z konusu olacak hukuki sorunlar ise, elektronik ortamda yapilan
anlagmada taraflarin kimligine ait bilgilerin ve yapilacak sozlesmenin gegerliligine

3

dair giivenilirligin saglanmasidir. Bu tiir sorunlar, “sertifikasyon” kavramu ile ifade
edilmektedir. Cesitli iilkeler buna benzer sorunlarin asilabilmesi igin, taraflarin
Internet sistemindeki yerini belirten “kullanici adresi-domain name” ve taraflarin
kimliklerini dogrulayan “dijital imza-digital signature” konusunda yasal diizenlemeler

yapmaktadirlar. ABD’nde birgok eyalet hiikiimetinin benzer yasalar yiirtirliiktedir.

Authenticity; (yollanan mesajin bozulmadan aliciya ulagsmis olmasi), Cyriptography;
(mesajin sifre ile donlistiiriilmesi ve daha sonra alic1 tarafindan desifre edilmesi), acik
ve kapali anahtar kullanimi1 ve onay makami (noterization) gibi kavramlar da alici
(tiketici) ve kullanicilarin  (iireticiler-saglayicilar) elektronik ticarete konu
faaliyetlerinde giivenilirligin saglanmasi agisindan ele alinmasi gereken hususlar
arasinda sayilmaktadir. Burada yer verilen kavramlar, elektronik ticaretin teknigi ile
ilgili goriinse de hem pratikte kullanimlar1 hem de bunlara iliskin cezai yaptirimlar
yoniinden hukuki diizenlemeleri gerektirebilir. Ayni sekilde, tiiketicinin haklarinin
korunmasi agisindan énemli goriilen elektronik ticarette iiriin iadesi ve siparisin iptali

konularinin da yasal olarak diizenlenmesi gerekebilir.
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1. Fikri miilkivet haklarinin korunmasi

Fikri miilkiyet haklar1; bir yandan fikir eserleri (edebi eserler, resim, heykel gibi sanat
eserleri, miizik eserleri, fotograf, rOportaj ve bunlarin her tiirlii ¢ogaltmasi), diger
yandan da marka, patent, tasarim ve cografi isaret gibi sinai miilkiyet unsurlarini
icermektedir. Bir fikrin, bu unsurlardan herhangi biri ile elektronik ortamlarda ifade
edilmesi, yeni teknolojiler nedeniyle kontrol disi olabilmektedir. Fikri miilkiyet
haklari, GATT-TRIPs Anlasmasi c¢ercevesinde kesin hiikiimlerle korunurken,

elektronik ortamda kontrol dis1 kullanimlar sisteme zarar verebilecektir.

2. Ticaretin vergilendirilmesi

Elektronik ticaret, birden ¢ok iilkenin taraf olabilmesi ve yapilan islemin tamamen
kapal1 bir sistem icinde gergeklestirilebilmesi 6zellikleri nedeniyle devletler a¢isindan
vergi geliri kayiplarina ve ulusal vergi sistemleri ¢ogu kez uyusmadigindan karigikliga
yol agabilecektir. Bu konudaki senaryolar, genel olarak iki ana baghkta
toplanmaktadir. Bunlardan ilki, verginin elektronik ortamda siparis edilen iiriiniin
nakli ve teslimi sirasinda alinmasi, ikincisi ise elektronik ortamda yapilan alig-verisin
vergilendirilmesi durumudur. Onemli olan husus ise, vergi rejimlerinin uyumlu olmasi
ve esitlik ilkesinin bozulmamasidir. Diger taraftan, verginin kaynakta mi1 yoksa varis
yerinde mi almacagi konusunun agikliga kavusturulmas: da gerekmektedir.
Gozoniinde bulundurulmasi gereken bir baska husus da elektronik ticaretin verginin

diisiik oldugu iilkelere yogunlagmasidir.

3. Bankacilik ve sigorta islemleri

Elektronik ticaret kapsaminda nakit ve fon hareketleri, iizerinde tartigilan diger
alanlara gore daha ileri bir yapiya kavusmus durumdadir. Kredi kartlari, otomatik para
¢ekme ve fon transferi sistemleri hem ulusal hem de uluslararasi diizenlemelerle
belirli bir seviyeye ulagsmistir. Bununla birlikte, elektronik ticaret imkanlarinin
gelismesi ile birlikte kontrol mekanizmalarinin isletilmesinde zaafiyetler goriilmesi
olasidir. Diger taraftan, nakit ve fon transferlerini elektronik ortamlarda yapmak
mimkiin olmakla birlikte, taraflarin hak ve sorumluluklarinin ilkeler arasinda
transferi miimkiin olamayacaktir. Bu durum, kullanicilarin risk faktoriint artiran bir

unsurdur. Nakit ve fon transferlerinde, sistemin giivenilirliginin en iist diizeyde
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saglanmast (kriptografi teknikleri ile) gerekmektedir. Mevcut sistemler belirli bir

diizeyde giivenilir olmakla birlikte, tam olarak kapali ve emniyetli degildir.

4. Anlasmazliklarin giderilmesi sureci

Elektronik ortamda yapilan ticari faaliyetlerde ortaya ¢ikabilecek anlasmazliklarin
nasil, nerede ve hangi kurallar c¢ercevesinde coziilecegi hususu da ayri bir sorun
alanini olusturmaktadir. S6z konusu durumlarda alicinin bulundugu iilke mevzuatinin
mi1, yoksa saglayicinin bulundugu iilke mevzuatinin mi1 gegerli olacagi hususu,
dogrudan dogruya uluslararasi oturumlarda kabul edilen ilke ve esaslar ¢ercevesinde

¢oOziilebilecek bir sorundur.

3.2 Teknik Calisma Grubu

Yukarida (koordinasyon kurulu bilinyesinde) saydigimiz kurumlar ayni zamanda
teknik calisma grubu icerisindede yer almaktadirlar. Bu grup (Teknik Calisma Grubu)

tarafindan Oncelikle su konularda ¢alismalar baslatilmasina karar verilmistir :

e Elektronik ticaret ile ilgili terimler sozliigiiniin olusturulmasi. Boylece
ortak bir terminoloji olusturmak sureti ile tartigmalarin anlasilabilir bir

zemine oturmasini saglamak.
e Sayisal imza.
e Elektronik Kimlik Belgesi.
¢ Onay kurumlari.
e Elektronik para.
e SET protokolii ve uygulamalari.
e Alkilli kart (smartcard).
e EDI standartlar1 ve uygulamalari.
e Tiirkiye’de EDI kullanic1 grubunun olusturulmasi.

e Fiziki yani teknik enformasyon altyapisinin olusturulmasi.

ELEKTRONIK TICARET.doc 17



TUENA Elektronik Ticaret Uygulamalar: Arastirma Raporu

3.2.1 Sayisal imza (Digital Signature)

Gonderilecek mesaj tek yonlii bir kriptografi algoritmasindan gegirilerek mesaj 6zeti
olusturulur. Bu 06zet o mesaja Ozeldir ve bu 6zet kullanilarak o mesaj tekrar
olusturulamaz. Bu 6zet gondericinin 6zel anahtar1 ile sifrelendikten sonra orijinal
mesaja eklenerek mesaj sayisal olarak imzalanmis olur. Sayisal imzali mesaji alan
kisi, mesajin gercekten gondericiden geldiginden emindir. Ayrica mesajda tek bir
karekterin bile degistirilmesi mesaj Ozetini de degistireceginden , alici mesajin yola
ciktiktan sonra degistirilmediginden de emindir. SET iki ¢ift asimetrik anahtar cifti
kullanir. Anahtar degisim (Key Exchange) ¢ifti olarak adlandirilan birinci ¢ift anahtar,
mesajin sifrelenmesi ve ¢oziimlenmesi i¢in imza ¢ifti olarak adlandirilan digeri ise
sayisal imzanin olusturulmasi i¢in yani mesaj 0zetinin sifrelenmesi ve ¢éziimlenmesi
isinde kullanilir. Iki kullanim arasindaki fark sayisal imzanm sifrelenmesinde &zel
anahtar kullanilmasi , ¢coziimlenmesinde ise halka acik anahtar kullanilmasidir.

3.2.2 Sayisal imza Teknolojisinin Yasal Gerekleri

Elektronik ortamdaki mesajlara eklenebilen sayisal imzalarin, geleneksel yontemlerle
kagitlara yazilan mesajlar {izerine elle atilan imzalarin yerini alabilmesi, ve ayni
derecede giivenle kullanilabilmesi i¢in, sayisal imzanin yasal olarak kabul edilmesi
gereklidir. Boyle bir yasal kabulden Once yapilmasi gereken yasal hazirliklardan
bazilari, Avrupa Parlamento’suna 1997 yilinda sunulan COM (97) 503 sayili
komisyon raporundan sdyle 6zetlenebilir:

1) Elle atilan imza i¢in kisiler kendi ellerini kullanirlar. Taklit edilen bir imzanin
gergeginden ayirdedilmesi, laboratuvar incelemeleriyle miimkiindiir. Sayisal imza-
nin taklit edilememesi i¢in ise, imza sahibine ait gizli anahtarin bagka birinin eline
gecmemesi gereklidir. Bu nedenle, onay kurumlari kisiler i¢in anahtar ¢iftlerini
iretip, agik anahtarlar1 herkesin erisebilecegi bir yerde bulundursalar bile, gizli
anahtarlar1 ya ¢ok giivenilir bir sekilde saklamali, ya da saklamaktan yasal olarak
menedilmelidirler.

i1) Onay kurumlarinin sorumlu oldugu, hangi ac¢ik anahtarin hangi kisiye/kimlige ait
oldugunu gosteren belge (EKB) hazirlanmasi konusunda, kisilerin kimlikleri
hakkinda arastirma yapilabilmesi, kisilerin izin vermesine bagl olmali, ya da onay
kurumuna kimlik arastirma yetkisi verilecekse yasayla verilmelidir.

1i1) Sayisal olarak atilan imzanin imza sahibine yiikleyecegi sorumluluk, yasalarla
belirlenmelidir.  Kagit  iizerinde  imzalanan  sodzlesmeleri  ilgilendiren
sorumluluk/yetki ¢erceveleri, elektronik ortama tiimiiyle aktarilmak yerine, sayisal
imza sorumlulugu, asama asama, 6zel uygulamalardan baslayarak yasal cergeveye
oturtulur ve elektronik ortamu ilgilendiren yasalar uygulamanin gerektirecegi ve
belirleyecegi bir siraya uygun olarak ¢ikarilirsa kagittan elektronik ortama geciste
uyum saglanmasi kolaylasir.
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iv) Degisik ilkelerin OK’larmin bir digerini taniylp kabul edebilmeleri igin, bu
iilkelerin sayisal imza ile ilgili yasal cergevelerinin birbirleriyle uyumlu olmasi
gereklidir. Ornegin bazi iilkeler OK’nun lisansli olmasimi sart kosarken digerleri
buna gerek gormezse, OK’larmin karsilikli iligskilerinde sorunlar ¢ikacaktir.

v) Kullanictyla OK’lar1 arasindaki, ve OK’larinin birbirlerine kars1 sorumluluklari
ayrintili olarak tanimlanmalidir.

vi) Elektronik ortamda bilginin yollanmasi bir diigmeye basinca olabildigi igin,
insanlarin  iizerinde fazla diislinmeden aceleyle mesaj imzalamalar1 ve
yollamalarinin yaratacagi sorunlar irdelenmelidir.

vii) Sayisal imza ile imzalanmigs mesajlarin yaratacagi yasal sorumlulugun derecesi,
bu imzanin dogrulanmasinda kullanilan EKB’sini hazirlayan OK’nun giivenilirlik
derecesi ile, yani OK hiyerarsisindeki konumuyla dogru orantili olmalidir.

viii) Sayisal imzanin diinya c¢apinda giivenilirligi, elektronik ticarette kullaniminin
artmasi, evrensel olarak uyulabilecek bir ortak yasal ¢erceve hazirlanmasiyla ¢ok
yakindan ilgilidir. Bu nedenle iilkeleri temsil eden teknik/hukuk uzmanlarinin
biraraya gelerek ortak yasal gerceveyi hizla olusturmalar1 gereklidir. Ote yandan,
bu yasal g¢ercevenin diizenleyici olmakla birlikte, sinirlayici olmamasina 6zen
gosterilmelidir. Diger bir deyisle, ortak yasal c¢ergeve, diizenlemelere uyan ve
uymayan sayisal imza yontemlerinin birlikte yagamasina izin verecek esneklikte
olmalidir.

3.2.3 Onay Kurumu (Sertifika (Certificate))

Iki kisi birbirleri ile iletisime ge¢gmeden &nce birbirlerinin kimliklerini onaylatmak ve
dogrulatmak isteyeceklerdir (Authentication). Halka agik anahtarin gergekten
gonderen kisiye ait olup olmadigimi belirlemek icin bir iiclincli kisiye ihtiyag
duyulmaktadir. Sertifika otoritesi (Certificate Authority-CA) olarak adlandirilan bu
sirket kullanicilarinin kimlik bilgilerinin kredi kart1 sahibi olduguna dair belge/banka
onay1 gibi bilgilerin sunulmasi karsiliginda kullanicinin adin1 ve halka ag¢ik anahtarim
igeren bir sertifika vardir. Sertifika otoritesi ayrica bu sertifikalara sayisal imzasini da
atar. SET , iki cift asimetrik anahtar kullandigindan her anahtar ¢ifti i¢in bir
sertifikaya ihtiyag¢ vardir ve her iki sertifikada ayni otorite tarafindan imzalanmustir.

Sertifika otoritelerinin temel fonksiyonlar1 sunlardir:
e Kayit isteklerinin alinmasi.
e Isteklerin kabul veya red edilmesi.

e Sertifikalarin verilmesi.
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Yukarida belirtilen iglemlerin tamami bir kurulug tarafindan yerine getirilecegi gibi 3
degisik kurum tarafindan da yerine getirilebilir.

Ayni tllke i¢inde birden fazla OK bulunmasi durumunda, OK’larinin nasil bir
hiyerarsik yapisi olabilecegi, bir OK’nin verdigi EKB’nin diger OK i¢in de gegerli
olmasi icin gereken diizenlemeler gibi konular yasalarla belirlenmelidir. Ulusal
yasalarin uluslararasi sayisal imza stratejilerini gozoniine alarak hazirlanmasi, farkl
ilkelerdeki OK’larinin karsilikli iligkilerini ve birbirlerinin EKB’lerini tanimalarini
kolaylagtiracaktir. Ozellikle elektronik ticaret konusunda, diinya iizerindeki tiim
kullanicilarin yararlanabilecegi bir yap1 kurulmasi esas oldugundan, farkli iilkelerdeki
OK’larinin verdigi EKB’lerinin evrensel gecerliligi saglanmali, ya da ulusal
EKB’lerinin uluslararas1 EKB’lerine hizli ve kolay cevrimi i¢in gereken kosullar
belirlenmeli, ayrica onay kurumlarinin birbirleriyle karsilikli iliskilerini diizenleyen
evrensel sayisal imza stratejileri olusturulmalidir.

3.2.4 FElektronik Kimlik Belgesi (EKB)

Acik elektronik aglardan bilgi yollarken kimligini ispat etmek ve gonderdigi bilginin
bozulmadan, biitiin olarak yerine ulastigini kars1 tarafin denetleyebilmesini saglamak
isteyen her kullanici, yolladigi bilgiye sayisal imzasini ekleyecektir. Sayisal imzasinin
gegerliliginin dogrulugunun saptanmasi i¢in, imzay1 atanin agik anahtarr gereklidir.
Bu nedenle, hangi ag¢ik anahtarin hangi kullaniciya ait oldugunun belgelenmesi, tiim
sistemin giivenilirligini ve giivenligini belirleyen ¢ok onemli bir etmendir. Elektronik
Kimlik Belgesi (EKB) diye adlandiracagimiz bu belge onay kurumlari tarafindan
hazirlanip kullanicilara verilmeli; ayn1 zamanda onay kurumunun (OK) herkese agik
bulunduracag1 bir erisim bolgesine kaydedilmelidir. Oyle ki, bir kisinin sayisal
imzasin1 dogrulamak isteyenler, ya o kisinin onlara yolladigi EKB’sini, ya da OK’nin
herkese acik tuttugu erisim bolgesindeki o kisinin EKB kaydini kullanabilsinler.

Bir EKB’nin igerecegi baz1 6nemli bilesenler sunlardir :
1. EKB sahibinin kimlik bilgileri (niifus kaydi, vb.),
2. EKB sahibinin ac¢ik anahtari,
3. EKB’nin kullanim siiresi,
4. EKB’nin seri numarasi,
5. EKB’yi veren onay kurumunun adi ve sayisal imzasi.

Eger birden fazla onay kurumu varsa, bunlar belirli bir hiyerarsik yap1 ig¢inde
siralanabilirler. Bu durumda, EKB’yi veren onay kurumunun hiyerarsik yapidaki
konumu, ayn1 zamanda bu EKB’nin, ne derece giivenilirlik gerektiren yazigsmalar i¢in
kullanilacagin1 da belirleyecektir. Bdylelikle kullanicilar, islerinin gerektirdigi
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giivenilirlik derecesine bagli olarak, EKB’lerini hangi onay kurumundan alacaklarina
kendileri karar verebileceklerdir.

Kullanicilarin  birbirlerine sunduklar1 EKB’lerin gecerliligi, EKB {izerinde ad1
gorlinen onay kurumuna ait sayisal imzay1 dogrulayarak gosterilebilir. Bu imzanin
dogrulanmasinda, mesajin sayisal igerigi ve imza atanin acik anahtar1 kullanilir. Bu
durumda “mesa;” ya da “bilgi”, EKB’de yazilanlar anlamina gelir; imzay1 atan da
onay kurumu (OK) oldugundan, OK’nin agik anahtarini kullanarak imza dogrulanir.
OK’nin agik anahtari, herkesin kolaylikla bulacagi ve emin olabilecegi sekilde ilan
edilmelidir. Imza atma ve dogrulama yaziliminin (veya donammminin) OK’lari
tarafindan verilmesi durumunda, EKB iizerindeki imzay1 dogrulama algoritmasinin
kullanacagi ‘OK-acik anahtari’, yazilima (veya donanima) onceden eklenmis de
olabilir.

3.2.5 EDI (Electronic Data Interchange) Standartlar1 ve Uygulamalar:

Geleneksel olarak kullanilan telefon, teleks ve faks makinalarini saymazsak, EDI
(Electronic Data Interchange-Elektronik Veri Degisimi) Elektronik ticarette en eski
kullanilan  teknolojidir, denilebilir. EDI ticari cevrelerde tanimlanmis
mesajlarin(structured messages) dagitimidir. (EDI: otomatik olarak hazirlanmis is
verilerinin uygulamalar arasinda degisimidir ; 6rnegin sirket ve mal saglayicilari,
bankalar, diger is yapan kurumlar arasinda mal talepleri ve faturalarin degisimi olarak
ifade edilebilir.)

[k EDI standard: 1968 yilinda ABD ulasim endiistrisi tarafindan tanimlanmistir. 1979
yilinda Amerikan Ulusal Standartlar Enstitiisii (ANSI) ticari dokiimanlar i¢in standart
tanimlamak tizere bir komiteyi gorevlendirmistir. Bu komite ise simdi ANSI X.12
olarak bilinen standardi hazirlamistir. Ayrica 1970°de bir grup Ingiliz perakende
satici, faturalarin (manyetik teyp ile aktarilan)  gosterimi igin bir standart
olusturmuslardir. Bu ¢aba Tradacoms EDI standartlarinda yer almaktadir. 1980’lerin
basinda Tradacom’un  EDI standartlarini kullanan Tradanet; ilk EDI agim
olusturmustur.

Gliniimiizde diinyada kullanilan EDI standartlar1 sunlardir:
e ANSI (ASC) X.12.

e EDIFACT (EDI for Administration, Commerce and Transport), Diinya
Standartlar1 Organizasyonu(ISO) ile Birlesmis Milletler Avrupa igin
Ekonomi projesi (United Nations Economic commission for Europe
Project).

e UN/GTDI (United Nations Guidelines for Trade Data Interchange)
(temelinde Tradacoms vardir).

Bunlarin disinda yaygin olarak  kullanilan 10 yari1-6zglin  belli endiistrilerde
kullanilan standartlar vardir. Ornegin Odette Avrupa otomotiv endiistrisinde ve Dish
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gemicilik endiistrisinde bu satandartlar kullanilmaktadir. En ¢ok bilinen ise 1977
yilinda kurulan SWIFT(Society for World Wide Interbank Financial
Telecommunications) uygulamalaridir. SWIFT 100 iilkede 3,600 finansal
kurumun(bankalar, dealerlar, borsa ve fon yonetimi yapan merkezler) katilimindan
olusan ve diinyadaki en biiyiik finansal kapali ag olarak tanimlanabilir.

Bugiine kadar biiyiik sirketler tarafindan Elektronik Ticaret i¢in genellikle 6zel aglar
kullanilmaktaydi. Ancak pek ¢ok is g¢evreleri Internetin agik ve genis bir sistem
olmasi her yerden erisilebilir ve ucuz olmasi nedeniyle tercih etmeye baslamislardir.
Teknoloji boylece ticaret i¢in yeni olanaklar yaratmaktadir.

Biiyiik sirketler disinda kalan firmalar kendi 6zel agin1 kurmanin pahalilig1 nedeniyle
EDI ‘yi kullanamamaktadir. EDI elektronik olarak sirketlerin envanter, alim, satim,
faturalama, ve gonderme bilgilerinin degisimini saglamaktadir. Yeni yazilim
olanaklari ise bir PC ile Internet’e baglanarak EDI’nin kullanimini saglamaktadir.

EDI is fonksiyonlar1 siirecinde ortalama %40 zamani azaltmaktadir, bu siire¢
tedarik,iiretim, finans ve diger islemleri kapsamaktadir. Kisa siire¢ zamanlari
envanteri azaltmak ve kapitali artirmakla kalmayip taleplerin hizla ulasmasini ve
yerine getirilmesini saglamakta, bdylece miisteri memnuniyetini artirmaktadir.

EDI ayni verilerin yeniden girilmesini 6nledigi i¢in hata oranlarimi %50 diistirerek ve
birkag¢ kez yapilan ve ayn1 olan islemleri teke indirdigi i¢in zaman ve para tasarrufu
saglamaktadir.

Biiyiik firmalar bu tiir bir ortamin getirdigi kolayliklardan dolay1 kendileri ile is
yapacak olan firmalardan bu uygulamalan talep etmektedirler. Ornegin Wal-Mart
Magazalari, General Motors Sirketleri, gibi.

ABD’de EDI gibi hizmetleri sirketlere sunan diger firmalar kurulmustur ve servis
vermektedirler. Ancak bu sirketler sadece talep edilen merkezler veya yerler arasinda
islem yapabilmektedirler. EDI servislerinin Inernet iizerinden verilebilmesi bu genis
ve aglarin ag1 olan yapida daha ucuz ve daha kapsamli olabilmektedir. Istendiginde
ISP’ler EDI konusunda sirketlere daha ucuz fiyatlarla hizmet vermektedirler.

Ancak EDI Internet iizerinden verildiginde bir takim sorunlar ortaya ¢ikabilmektedir;
giivenlik, mesajin biitiinliigiiniin korunmasi, giivenli olarak alimi ve bunun
onaylanmas,..gibi.

3.2.6 Bankalar ve Internet Uzerinde Giivenli Elektronik Ticaret (Secure
Electronic Commerce On Internet)

Bilgi otoyolu hayatimizi cesitli sekillerde etkilerken firmalarinda is yapma

yontemlerini degistiriyor. Bankalarda yeni teknolojileri dogru kullandiklar1 takdirde
artan global rekabet karsisinda ayakta kalabileceklerdir.
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Son yillarda bilgisayarlarin hizla yayilmasini ve World Wide Web’in kullaniminin
genigleyerek yeni bir pazarlama ve hizmet araci olarak ortaya ciktigini goren
bankacilar rekabet avantajin1 kullanabilmek, miisterilerine yeni hizmetler sunabilmek
ve miisterilerini kaybetmemek i¢in yeni teknolojileri hizla devreye sokma yarisi igine
girmektedirler. Bankalar Elektronik Ticaretin en 6nemli aktorleridir. Ve yeni gelisen
bu siberuzayda Elektronik Ticaret uygulamalar ile yerlerini almaktadirlar.

Elektronik ticaret uygulamalari inanilmaz bir hizla artmaktadir. Bunun da biitiin
finans endiistrisi ve bankacilik uygulamalar1 iizerinde biiyiik bir etkisi
olmaktadir.1996 yilinda Elektronik Ticaret uygulamalarinin 700 milyon dolar oldugu,
2010 y1l1 itibartyla bu uygulamalarin 1 trilyon dolara ulagacagi tahmin edilmektedir.

Bu patlamanin 6niindeki tek engel giivenli elektronik 6deme yontemlerinin yeterince
hizli gelismemesidir. Alicilar ve saticilar 6deme bilgilerini elektronik ortamda
gondermekten ¢ekinmektedirler. MasterCard ve Visa, Secure Electronic Transaction
(SET) ad1 verilen bir protokol gelistirerek halka acgik network’ler lizerinden giivenli
kredi kart1 hareketlerini tagimay1 hedeflemislerdir. SET agik bir spesifikasyon olarak
yayinlanmaktadir.

Gelecegin bankalarinin ana hedefi gerek sabit bir noktadan (ev veya miisterinin
igyeri),gerekse hareketli (Smart Card) sistemleri ile miisterilerine hizmet
vereceklerdir. Bunlarin sebeplerini kisaca asagidaki gibi 6zetlemek miimkiindiir;

e Islem Maliveti : Bankacilik islemlerinin maliyetine bakacak olursak bu
nakitte en yliksektir. Bunu sirasi ile ¢ek, ve kredi kart1 izlemektedir. ATM
veya Ozel bir terminal vasitasi ile iglem goren ve cesitli marketlerde ve
aligveris merkezlerinde harcanabilen ,para ise en ucuza mal olmaktadir.

e Bilgisayar Kullaniminin artmas: : Bilgisayarlarin sayilar1 giderek daha
fazla artmaktadir ve bilgisayar kullanici sayis1 ve Internete baglanabilen
kisi say1s1 buna bagl olarak giderek ¢ogalmaktadir.

e Telefon Bankaciligi : Oldukga diisiik maliyetli olup miisteriler tarafindan
cok hizli ve kolaylikla benimsenmistir.

Biitiin bunlara bagl olarak gelecegin lider ve tercih edilen bankaciliginda asagidaki
Ozelliklerin bulunmasi gerekmektedir:

e Operasyonel Ustiinliik : En diisiik maliyetli hizmeti sunabilen bankalar i¢in
yeni is alanlar1 acgilabilecek, giivenlik ise Onemini artarak koruyacaktir.

Gelecegin miisterileri hizmetin ucuzlugu ve kolayligimi géz oniine alarak
tercihte bulunacaklardir. Hizmet i¢in zaman ve mekandan bagimsiz bir
anlayis hakim olacaktir. Operasyonel istlinliige dnem veren bankalar smart
kart, elektronik para, kredi karti kullanimi , giivenlik Onlemleri
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(Encryption ve biometric giivenlik teknolojileri) gibi degiskenlere daha
fazla 6nem vereceklerdir.

Uriinde Liderlik :Siirekli yeni teknolojileri ve hizmetleri vermek igin

yarigabilen bankalar ayakta kalabilecek ve maliyelerini diistirmek sureti ile
karliliklarii artirabileceklerdir. Finansal islemler, kredi onayi, portfoy
yonetimi v.b. gibi uygulamalarda bankalar yeni iletisim teknolojilerini
kullanacaklardir.

Miisteri _Iliskileri : Yukaridaki stratejiyi benimseyebilen kurumlar,

miisterilerinin istek ve ihtiyaglar1 dogrultusunda 6nceden belirlenmis esnek
hizmet paketleri sunabileceklerdir. Gelecegin bankalarinda ana prensip
‘Her yerde-Her zaman-Her durumda’ anlayisi ¢ercevesinde yiiriitiilecektir.
Gelecegin bankalarinda miisteri iligkileri fonksiyonu subeden merkeze
transfer olacak . Bu doniisiimii saglamak i¢in yeni teknolojiler anahtar
konuma gelecektir.

Etkilesimli Tiiketiciye Hizmet : Tiiketici aliskanliklar1 ve davranislar1 hizla
degismektedir. Tiiketicinin etkilesimli sistemlere ihtiyaci hizla artmaktadir.

Gelecegin bankalar1 bu egilimi gorerek stratejilerini buna gore belirlemek
zorundadir. On-line promosyon ve pazarlama, reklam, bilgi toplama ,
etkilesimli bankacilik iglemleri (menkul kiymet satisi, vadeli veya vadesiz
hesap yonetimi, 6demeler ve diger bankacilik islemleri) i¢in World Wide
Web (WWW) ideal bir ortami olusturmaktadir.

3.2.7 SET protokolu ve Internet Uzerinde Ticaret

Degisen diinya dinamikleri ve iletisim teknolojisindeki gelismelerin olusturdugu

iletisim teknolojisindeki gelismelerin olusturdugu iletisim kiiltiirii insanlar1 elektronik

ortamlarda bulusturmustur. Alict ve saticilarin direct olarak iletisim kurdugu

elektronik ortamlar ile aligveris kavrami da on-line hale gelmistir.

On-line aligverisin baslayip gelismesinde iletisim teknolojisine dayali farkli bir kiiltiir

yatmaktadir. Bunun yaninda alici acisindan giiniin herhangi bir saatinde siparis

verebilme, 6deme kolayligi, farkli {iriinlere kisa zamanda ulasabilme; satic1 agisindan

ise maliyetlerdeki diislis nedeni ile artan karlilik ve ucuz reklam giderleri gibi

sabeplerden dolay1 tercih edilmektedir.

Elektronik ortamda yapilan on-line aligverisin 4 ana unsuru vardir:

Alici.

Satici.

Finansal Network.
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e (Odeme sekli.

Internet iizerindeki sanal bankalar ve finansal networkler O0deme islemlerini
gerceklestirmektedirler. On-line aligveriste kullanilan 6deme sekilleri ise (Elektronik
Para) soyledir:

o Kiredi Karti.

e Mikroislemcili Elektronik Kart (Smart Card).
e Sayisal Para (Digicash).

e Siber Para (Cybercash)

Internet lizerinde ticaret icin ¢esitli glivenlik c¢ekinceleri oldugu biliniyor. Bu
cekinceleri asagidaki basliklar altinda toplamak miimkiindiir.

e Eger kredi kart1 kullaniliyorsa Kredi Karti numarasi1 Internet {izerinde
kolayca okunabilir ve kotii amaglar i¢in kullanilabilir

e Alic1 veya satic1 anlastiklar1 fiyat: daha sonra inkar edebilirler. Ornegin
alict kredi kartina anlasilan fiyattan daha fazla bir miktarin yazildigini
iddia edebilir.

e Alici, mallar yola ¢iktiktan sonra siparisi verdigini inkar edebilir.
e Banka otorizasyon verdigini inkar edebilir.v.s.

Biitiin bu sorunlar ve daha baska karsilasilabilecek problemler, MasterCard ve VISA
tarafindan gelistirilmeye calisilan GTE, IBM, Microsoft, Netscape, RSA, SAIC,
Terisa, ve VeriSign firmalarinin projeye danigmanlik ve destek verdigi SET (Secure
Electronik Transaction) protokolii ile asilmaya calisilmaktadir.

SET, ¢ok yonlii, Internet lizerinden giivenli kredi kartt 6demeleri i¢in gelistirilen agik
bir standarttir. Ozel protokoller ve mesaj formatlar1 arasinda uyumlu calismasi
(interoperability) saglanmaktadir. SET mesaj biitiinliiliigiinii, biitiin finansal bilginin
dogrulanmasini (authentication), ve hassas bilginin sifrelenmesini (encryption) saglar.

SET elektronik ticaretin gerek duydugu 6zel giivenlik ihtiyaglarini kargilamaktadir:
e (Odeme ve siparis bilgilerinin kisiselliginin ve gizliliginin saglanmasi.

e Kredi Kart1 sahibinin tanimli bir banka karti kullanip kullanmadiginin
dogrulanmasi.

e Kredi Kart1 sahibinin (Cardholder) tanimlanmasi, (sayisal imza kullanimi
ve sertifikalar “cardholder certificate” ile saglanmaktadir).
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e Saticinin (merchant) bir banka kredi kartt ile 6deme kabul edip
edemeyeceginin dogrulanmasi.

e Saticinin tanimlamasi, (dijital imza ve satici sertifikalar1 “merchant
certificate” ile saglanmaktadir).

e Odeme bilgilerinin biitiinliigiiniin korunmas. (Sayisal/dual imza ve 6deme
geciti sertifikalar1 kullanimi ile 6deme bilgisi biitliinliigli saglanmaktadir).

e Ayrica Kart Saglayict Banka Sertifikasi, Anlasmali Banka Sertifikas1 gibi
0zel amagh sertifikalar kullanimi ile gelismis giivenlik Onlemleri
mevcuttur.

SET’in mevcut giivenlik sistemlerinden daha gii¢clii olmasinin sebebi, alic1 ile saticiy1
bir finansal kurum ile iligskilendiren sertifikalarin varligidir.

SET protokoliiniin diger avantajlar1 asagidaki gibidir:
e Internet lizerinde gercek zamanli aligverisi destekler.
e Halka acik ve tamamiyle dokiimante edilmistir.
e Kullanmak i¢in lisans iicretine ihtiyag¢ yoktur.
e Standart dis1 (proprietary) teknoloji kullanilmamaktadir.

3.2.8 SET’in(Secure Electronic Transaction) Isleyisi

Alici, saticinin Internet tizerindeki sanal alis veris merkezini gezdikten sonra neleri
alacagina karar verir ve ciizdanindaki kredi kartlarindan birini kullanarak satinalma
islemini baslatir. Siparig bilgileri ve kredi kart1 bilgileri alicinin sayisal imzasiyla
imzalanarak ve kredi kartt numarast sifrelenerek sayisal bir zarfin iginde, satici
firmaya gonderilir. Boylece, saticinin, alicinin kredi kart1 bilgilerini goérmesi
engellenmis olur. Satici, yalnizca siparig bilgilerini goriintlileyebilir. Satici, eline
gecen zarfi kendi sertifikasi ile birlikte otorizasyon ve ddeme islemi i¢in bankasina
(acquirer) gonderir. Banka zarfi agar ve kart bilgisini onay almak iizere, kart1 alictya
veren bankaya (issuer) gonderir. Alinan onay, hem satictya hem de aliciya gonderilir.
Satict aldig1 onaydan sonra , aliciya bir satis fisi ve mallar1 gonderir. Alici da
aligverisi gliven icinde tamamlamis olur, ¢iinkii kredi kart1 bilgisini bankas1 diginda
hi¢ kimsenin gérmediginden emindir.

Kredi Karti hesabini tutan banka, ile saticinin hesabimi tutan banka arasindaki
haberlesme mevcut bankalarasi network'ler iizerinden yapilmaktadir (Tirkiye'de
BKM). Odeme Gegiti satict bankasmnin kendi sistemleriyle entegre ve kendi islettigi
bir makina iizerinden olabilecegi gibi birden fazla bankanin paylastig1 bir makina da
olabilir.
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Satic1 bankasiyla Internet lizerinden iletisim kurabilecegi gibi bankasinin Intranet'inin
uzantis1 (extranet) i¢ine de dahil olabilir.

3.2.9 Algveris Kolayhklar:

SET, ¢evrimigi kataloglar1 ve elektronik kataloglar1 destekler, zaman icinde degisik
alternatifler ¢iktik¢a onlara adapte olur.

e Cevrimici kataloglar, gerektik¢e kolayca degistirilebilen ve web siteleri lizerinde
kurulan satic1 vitrinleri gibidirler. Alici, bu sayfalarda gezerek almak istedigi
triinler icin satictya bir istekte bulunur. Saticinin web sunucusu, aliciya
doldurulmus siparis formunu dogrulama i¢in gonderir. Alic1 siparisini
onayladiktan sonra, 6demeyi yapacagi bir kredi kart1 belirler ve SET protokolii
sayesinde kredi kart1 bilgilerini giliven i¢inde gonderir.

e Elektronik Kataloglar, 6zellikle CD-ROM'lar {izerinde hazirlanan ve geliskin
grafik Ozellikleri tasiyan kataloglardir. Alicinin Internet iizerindeki yavasliktan
etkilenmeden iirlinleri taramasini saglar. Se¢imini elektronik katalogtan, saticinin
web sitesine baglantisiz olarak (off line) yapan alic1 daha sonra siparigini Internet
tizerinden saticiya gonderebilir ve ddeme islemlerini SET protokoliinti kullanarak
cevrimigi yapabilir.

3.2.10 SET (Secure Electronic Transaction) Yazilimlari

SET (Secure Electronic Transaction) protokolii bir takim alt yazilimlarin
birlestirilmesi ile olusturulmus tiimlesik bir yazilimdir. Bu protokolii destekleyen alt
yazilimlar ve gerceklestirdikleri temel fonksiyonlar sunlardir:

3.2.10.1 Browser Wallet

Browser Cilizdani, herhangi bir Web Browser’1 ile birlikte calisan ve kredi karti
sahibinin alis-veris yaparken kredi kartlarim1 ve sertifikalarini tasimasini saglayan
yazilimdir. Saticidan gelen SET mesajlarina cevap olarak, aliciya hangi kredi kartiyla
aligveris yapmak istedigini sorar ve yukarida tanimli olan biitiin SET protokolii
islemlerini yerine getirir.

3.2.10.2 Satict Sunucusu (Merchant Server)

Internet iizerinde satis yapan firmalarin kullandiklart SET uyumlu sunucu (Server)
yazilimidir. Alict 6demelerini karsilar, saticinin 1§ yaptig1 6deme gegiti veya anlasmali
bankasi (acquirer) ile iletisime geger, otorizasyon alir ve daha sonra ‘“capture”
islemini baslatir.
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3.2.10.3 Odeme Gegciti Yazilimi

Saticinin yaptig1 kredi kart1 islemlerinin dogrulanmasi1 ve 6demelerin bankalar arasi
takasinm1 saglayan yazilimdir. Anlasmali bankalarda ya da tigiincii kisilerin kurdugu
O6deme gecitlerinde kullanilir.

3.3 Finansal Calisma Grubu

Yine ayn1 koordinasyon kurulu tarafindan c¢alismalar1 organize edilen gruplardan bir
taneside finansal ¢alisma grubudur. Bu grupta mali ve finans sektoriindeki elektronik
ticaret’in kapsamina giren degiskenleri degerlendirmek ve bu konularla ilgili
eksiklikleri belirlemek sureti ile yeni olusumlara ve diizenlemelere yol gostermek

amaci ile olusturulmustur. Bu ¢ercevede oncelikle su basliklar ele alinmaktadir .
e Elektronik Bankacilik islemleri ve Elektronik Fon Transferi.

Elektronik Para.

Elektronik Hisse senedi alis verisi ve Borsa islemleri.

Elektronik olarak vergilendirme ve vergi toplama islemleri.

Elektronik konsimento.

Tiirkiye’de bazi bankalar hali hazirda bazi SET pilot projelerine dahil olmuslardir.
Bankalarin vermesi gereken cesitli stratejik kararlar vardir. Sertifika otoritesi roliinii
iistlenmek isteyip istemedikleri, 6deme gecitini diger bankalar ile miisterek olarakmi
kuracaklar yoksa her banka kendi networklerini kendilerimi kuracaklar gibi ¢oziilmesi
gereken ve karar verilmesi gereken sorunlar vardir.

[k asamada bu tip uygulamalar1 baslatabilecek bankalarin biiyiik bankalar olacag1 ve
zaten Onemli sayilarda olan kendi kredi karti misterilerinin ve saticilarinin
sertifikalarmi saglayacagidir. Ayrica, 6deme geg¢itini kendi networklerinde kurmak
yoluna gideceklerdir. Saticilar ile iletisimi Internet lizerinden degil de extranetler
tizerinden kuracaklardir, ¢iinkii bankalar kendilerini daha giivende hissedeceklerdir.

Once yola ¢ikan bankalar ayn1 POS piyasasinda yasandig1 gibi piyasanin (6zellikle
saticilarin) ¢ogunu ele gegirecektir. Daha sonra rekabetin artmasi ile sertifika iicretleri
ve komisyonlar diisecek bankalar sertifika otoritesi ve ddeme gegiti fonksiyonlarini
ticiinci  kisilere aktaracaklardir. Hali hazirda ATM paylasimi yapan bankalar
elektronik ticaret islemlerinde de ortakliklar kuracaklar ve isbirligi icine
girebileceklerdir.
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3.3.1 Automated Teller Machines (ATM’ler)

1970’lerin sonuna dogru bankalara 6zgii kapali sistem aglarla miisterilerin para
islemleri (para ¢ekme, yatirma, havale v.s) gerceklestirilmektedir. Giiniimiizde
Diinyada olduke¢a yaygin olarak kullanilmaktadir.

3.3.2 EPOS ve EFT-POS

EPOS (Electronic Point of sale) ve EFTPOS (Electronic Funds Transfer at Point of
Sale) Elektronik Satig Noktasi, Elektronik Para Transferi ve Elektronik Satis Noktasi
gibi uygulamalar da elektronik ticaret kapsaminda verilmektedir. EPOS satig
noktasindaki bilgilerin saklanmas1 olarak pek ¢ok perakende satis yapan isyerlerinin
bilgilerinin tutulmasi olarak kullanilmakta EFT-POS ise kredi kart1 kullanimi gibi
satig aninda paranin transferini saglamaktadir. Gelecekte smart kartlarin kullanimu ile
elektronik para glindeme gelecek ve pek ¢ok kisi para yerine bu kartlar1 kullanacaktir.

4 ELEKTRONIK TICARET KAPSAMI CERCEVESINDE
YURUTULEN PROJELER :

4.1 ORTA ANADOLU iIHRACATCI BiRLiKLERI (OAiIB)

Thracatg1 birlikleri 1937 yilinda kurulmustur ve birlige bagl 55 adet alt birlik
mevcuttur. Bu birlikler 19 degisik sektdrde caligmaktadirlar. Kurum ihracat ile ilgili
caligmalar1 yiiriitmek ,ihracatgilara yardimct olmak, ihracat prosediirlerini onaylamak
gibi bir takim gorevleri yerine getirmektedir.

Ihracatci birlikleri tarafindan ofisten ticaret ad: altinda bir proje yiiriitiilmiistiir ve bu
proje ile ihracat¢inin bazi islemlerini is yerinden yapabilmesi saglanmistir.

Glimriik beyannamesinin ihracat¢inin biirosundan, Internet veya Intranet araciligi ile
Ihracat¢1 birliginde kayda almmasimi saglamak, ihracat islemleri ile ilgili detayl
bilgileri, duyurulari, fuarlarn ilgili sayfalardan yaymlamak gibi bir takim
uygulamalarla bu anlamda elektronik ticarete dahil olmaktadirlar.

Ihracatci birliklerince , ihracatgi ofisten kayda alinan ihracat beyannamesi , elektronik
imza , elektronik noter, gibi yasal diizenlemelerin ve mevzuat uyumunun saglanmasi
halinde , malin ¢ikisinin yapilacagr giimriik ¢ikis kapisina elektronik ortamda
aktarilabilecektir. Temel hedef olan ihracatin artmasi ve elektronik ticaret kapsaminda
tiretilecek yeni projeler i¢in saglikli ve organize bir sistem tesis edilmesinde katki
saglayacag diigiiniilmektedir.

Bu proje cercevesinde ilgili donanim ve yazilim hazirlanmis olup isletmeye 1997
yilinda alinmis  bulunmaktadir. Donanim olarak IBM  AS/400 sistemi
kullanilmaktadir. Yazilim olarak ise Windows NT, Windows 95 , Windows 3.1 , MQ
series C++, JAVA ve iletisim protokolii olarak ise TCP/IP secilmistir.
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Ayrica THRACAT-NET adi altinda bir ikinci proje daha yiiriitiilmektedirler. Bu proje
ile birlikler aras1 bilgisayar baglantilarinin kurulmasina ¢alisilmaktadir. Tiirkiye’de 32
il ve 38 noktadan Giimriik Beyannamesi onaylanmasi, GTIP’lerin 6zel durumlarim
kapsayan kontrol tablolar1 sayesinde genel sekreterliklerin birbirleri adina
mutabakatsiz islem yapabilmeleri ve kayda bagl izin gerektiren mallarin kontrol
edilebilmesi , onaylanan glimriik beyannamesi kayitlarinin 6zet bilgilerinin merkezde
toplanarak, istenilen formatta tiirkiye geneli ihracat raporlarmin almabilmesi
amaglari1 hizli ve hatasiz bir bicimde gergeklestirebilmek amaci ile bu proje
stirdiiriilmektedir.

Proje sayesinde, Genel sekreterliklerin daha Once fax ile birbirleri adina yaptiklar
islemlerin daha kisa siirede , mutabakatsiz ve on-line olarak gerceklestirilmesi,
kisilere bagimliligin ortadan kaldirilmasi, giimrik birliginde kullanilan standart
kodlarin kullanilmasi ayni programlarin standart olarak tek elden yazilmasi ve 12
genel sekreterlikte kullanilmasi sebebi ile yapilan tiim islemlerde bir 6rnekligin
saglanmasi, Tiirkiye geneli ihracat kayitlarinin merkezde toplanarak giinlik ve
donemsel raporlarin alinabilmesi ve bu bilgilerin 12 genel sekreterlik ve dis ticaret
miistesarlifindan izlenebilmesi ve on-line biitce ve personel takibinin yapilabilmesi
saglanabilmistir.

Ayrica vergi numaralarini bildirmis olan ihracat¢ilarin , firma , {iriin, ve tilke bazinda
son iki yillik bilgilerinin Internet ortaminda izlenebilmesi. Merkezi ag yonetimi
olusturulan genis alan bilgisayar ag1 (WAN) ile iiretilecek yeni projeler i¢in alt
yapinin saglanmis olmasi, u¢ kullanicilara tahsis edilen kisisel bilgisayar ile grafiksel
calisma ortaminin yaratilmasi ve bu sayede veri isleme , modelleme calismalar ile
karar destek sistemlerinin olusturulmasi. DTM ve baglh kuruluslar1 arasinda
mesajlama ve iki yonli mevzuat akiginin saglanmasi . diger kurumlarla bilgi
paylasiminin saglanmis olmasi gibi avantajlar yakalanmustir.

Bu proje cercevesinde ilgili donanim ve yazilim paketleri hazirlanarak servise
verilmigtir. Donanim ¢ergevesinde 12 adet IBM AS/400 kullanilmaktadir. Ayrica 26
adet IBM 5394-4d model kontrol iinitesi bulunmaktadir. Sistem X25 TURPAK (Paket
Anahtarlamali Data Sebekesi ) iizerinden birbirine baglanmis durumdadir. Yazilim
olarak ise DB2 veri taban1 ve RPG400 kullanilmaktadir.

Bu proje ile ihracat¢inin iiyeligi baska bir genel sekreterlikte ise , bulundugu yerden
glimriik beyannamesini onaylatabilmesi 10 dakikaya indirilmistir. Ayrica olusturulan
cagr1 merkezi ile alinan ¢agrilara yerinde ve aninda miidahale edilebilmektedir.

4.2 IGEME (ihracat1 Gelistirme Merkezi)
Ticaret Noktalar1 projesine, uluslararasi arenaya sunuldugu 1994 yilindan itibaren

tilkemizde de biiyiik ilgi gosterilmis ve IGEME basindan itibaren bu galismalarda yer
almistir.
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18 Ekim 1994 tarihinde HDTM Anlasmalar Genel Miidiirliiglinde Ticaret Noktalari
ile ilgili olarak yapilan ilk toplantida Istanbul’da , Istanbul Diinya Ticaret Merkezi
biinyesinde bir Ticaret Noktas1 kurulmasi onerilmis; Ankara’da ise IGEME’nin
koordinatorliigiinde ilgili kuruluslar ile temasa gegilerek Istanbul’dakini takiben bir
Ticaret Noktas1 kurulmasi ¢aligmalarina baglanilmasi kararlastirilmistir. Bu toplantiya
HDTM-Anlasmalar, Ithalat, Ihracat, Ekonomik Arastirmalar ve Degerlendirmeler,
Banka ve Kambiyo Genel Miidiirliikleri ve IGEME temsilcileri katilmustir.

Dis Ticaret Miistesarliginin bagl bir kurulusu olan IGEME nin bu calismada aktif
olarak ve ‘counterpart’ kurulus olarak yer almasi, iilkemizin dig ticaret sisteminde
ekonomik ticari faaliyetleri belirleyen politikalarin olusturulmasindan sorumlu bir
kamu kurulusu olan HDTM’nin desteklemesi ve onermesi ile baslamistir.

S6z konusu tarihten bugiine kadar Tiirkiye’de Ticaret Noktalarinin kurulmasina iliskin
olarak , Ticaret Noktalar1 fikrinin dogusunu , saglayacagi faydalari, diinyadaki
ornekleri , Internet’teki uygulamalar1 , Tiirkiye’de ki mevcut mevzuatin durumunu ve
yapilmasi gereken degisiklikleri ele alan bir dizi koordinasyon toplantisi yapilmustir.

Bu toplantilarin sonucunda iizerinde anlagmaya varilan hususlar1 kisaca 6zetlemek
gerekirse:

1. Ticaret Noktasi kuracak olan kurulus giivenilir olmal1 , bilgiyi tarafsizca ve her
kesime esit olarak sunacak bir yapida olmalidir.

2. Diger iilkelerin Ticaret Noktalar1 deneyimleri incelendiginde , heniiz higbir
Ticaret Noktasmnin kendisinden beklenen tiim hizmetleri sunma asamasina
gelmedigi goriilmektedir. Bu itibarla iilkemizde kurulacak olan Ticaret
Noktalarindan baslangigta ¢ok sey beklenilmemesi , yavas fakat emin adimlarla
ilerlenilmesi gerektigi belirtilmistir. Burada vurgulanmasi gereken bir husus, en
son verilere gore 100’{in tlizerindeki iilkede ¢ok sayida Ticaret Noktas: kurulmus
olmasina karsin ancak yarisinin hizmet vermeye basladigi ve sinirh diizeyde
hizmet verecek durumda olduklaridir.

3. Ticaret Noktalar1 yar1 kamusal bir nitelikte olmali , kar amac1 giitmemeli ; ama
kendi kendisini finanse edebilecek bir bigimde organize edilmelidir.

4. Ticaret Noktalar1 dncelikle Kiiciik ve Orta Olgekli Isletmelere hizmet vermeyi
hedeflemelidir.

5. Ulkemizde basta Istanbul olmak iizere ankara, izmir ve adana gibi biiyiik
sehirlerde Ticaret Noktalar1 kurulabilir. Bu husus UNCTAD’mn hazirladig
raporlarda da vurgulanmustir.
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6. Mevzuat yoniinden mevcut durumun elverisli yada engel olusturabilecek yonleri
incelenmelidir. (Ticaret Noktalar1 ancak yasal bir kisilik kazandiktan sonra
calismaya baglayabilir).

7. Bir c¢alisma plani olusturulmalidir. Bunun i¢in ilk olarak Ticaret Noktasi
biinyesinde hizmet verecek kurum ve kurulus temsilcilerinden olusacak ve diizenli
olarak toplanacak bir komisyon olusturulmalidir.

Ulkemizde Ticaret Noktalarma iliskin calismalar 1994 yilinda baslamistir. IGEME
1996 yilindan bugiine ulusal koordinatdr olarak bu caligmalart siirdiirmektedir.
UNCTAD’dan bir yetkilinin Ankara ve Istanbul’da ilgili kuruluslarda yaptig
inceleme ve goriismeler sonucunda hazirladigi raporda , oncelikle Ankara’da IGEME
ile OAIB’nin (Orta Anadolu Ihracat¢i Birlikleri) isbirligi ile bir ticaret Noktasi
kurulmasinin daha miimkiin goriildiigii ve bu kuruluslarin teknik kapasitesi ve
personelinin bilgi birikimi agisndan yeterli ve uygun bulundugu belirtilmistir.

S6z konusu rapor ve yapilan caligmalar sonucunda Devlet Bakanliginin 24/03/1997
tarihli onayi ile ilgili kurumlarin katilimi saglanarak Ankara’da IGEME biinyesinde
bir Ticaret Noktast kurulmasi ve bundan boyle Tiirkiye’de kurulacak Ticaret
Noktalarma iligkin koordinasyonun yiiriitiilmesi gérevleri [IGEME’ye verilmistir.

Bu gérevlendirmeyi takiben IGEME Ankara Ticaret Noktas: igin Internet’te
‘http://www.tpankara.org.tr’ olarak yeni bir ‘Domain Name’ almis ve Ticaret
Noktasinin kurulusunu UNTPDC-GTPNet araciligi ile duyurmustur.

Ankara Ticaret Noktasi olarak yayimlanacak Web sitesinin igeriginin hazirlanmasi
tamamlanmis olup hem IGEME hemde UNTPDC server’inda kullanima agilmustir.
UNTPDC Web sitesinin aynalanmasi ¢aligmalari ise devam etmektedir.

SEAL (Secure Electronic Authenticated Link) projesinde Tiirkiye’nin de yer almasi
icin UNCTAD ve UNTPDC nezdinde c¢ahismalar IGEME tarafindan
siirdiiriilmektedir.

Bu projeler ¢ercevesinde , Elektronik Ticaret Firsatlarindan KOBI’lerin de
yararlandirilmas1 ile Giimriik Miistesarhig1 ve Ihracatc1 Birliklerimizde gelistirilen
elektronik uygulamalarin Elektronik Imza, Setifikasyon ve Smartcard uygulamalarini
igceren pilot bir uygulama ile entegre edilerek Tiirkiye’de Elektronik Ticaret
altyapisinin temellerinin atilmasi hedeflenmektedir.

4.3 Tiirkiye Cumhuriyeti Merkez Bankasi
Merkez Bankasi iilke genelindeki para politikalarina yon vermek, gerekli mevzuati

hazirlamak ve kanunlarin teknik altyapisinin olusturulmasi gibi gorevleri yerine
getirmektedir.
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4.3.1 EFT (Elektronik Fon Transferi) Projesi

Ulkemizdeki bankalarmn aralarindaki Tiirk Lirast ddemelerini RTGS (Real-Time
Gross Settlement) yontemi ile gerceklestirmelerini saglamak, ayrica birbilerine
gonderecekleri haberlesme mesajlart ile bilgi aktarimi ve duyurularin yapilmasini
saglamak gibi bir islevi vardir. Her sabah bankalar sisteme giinliik olarak belirli bir
miktar para bloke ederler ve ancak giin boyu bu bloke edilen paralar1 EFT kapsaminda
tranfer edebilmektedirler.

EFT merkezinde birisi test ve gelistirme amagli 3 adet hataya tahammiillii (Fault-
Tolerant) IBM sistem/88 (stratus) donanimi vardir ve EFT aktarim ve mutabakat
islemleri bu sistem tarafindan gerceklestirilmektedir. Sisteme dahil olan 74 adet banka
vardir ve sisteme aktaric1 bilgisayarlar araciligi ile baglanmaktadirlar. Aktarici
bilgisayarlar DEC-VAX donanimlarindan olusmaktadir. 74 katilimcr banka sisteme
EFT o6zel iletisim ag1 EFT-NET iizerinden baglanmaktadirlar. Ayrica sistemde bir
ariza meydana gelmesi durumunda ise X25 TURPAK hatlar1 {izerinden baglanti
saglanabilmektedir. iletisim aginda NETAS DPN-100 X25 paket anahtarlamali
sanraller ve Motorola Codex modemleri kullanilmaktadir.

Yazilim olarak ise , merkezdeki sistemde S/88 VOS isletim sistemi {lizerinde calisan
0zel bir yazilim vardir. Aktarict bilgisayarlarda ise VAX-VMS isletim sistemi
iizerinde FASTWIRE adinda 6zel bir yazilim ¢alistiriimaktadar.

Projenin sonucunda EFT sistemi ile bankalar ger¢ek zamanli olarak fonlarimi takip
edebilmekte ve Tiirk Liras1 bazinda hizli bir bigimde istedikleri bankaya para transferi
yapabilmektedirler. Bununla beraber , ihale bildirimleri ve temlifleri, menkul kiymet
aktarimlari, Interbank islemleri, Agik Piyasa islemleri,cek ve senet ddemeleri, Borsa
ve takas ile ilgili biiyiik 6l¢ekli 6demelerin yaninda , kiiclik miktarl miisteri ddemeleri
de sistem iizerinden yapilabilmektedir. EFT sistemi ile 6demelerde ve nakit takibinde
biiylik bir hiz ve giivenlik saglanmistir. Sistem 1 Nisan 1992 tarihinden bu yana
kesintisiz olarak calistirilmaktadir.

4.3.2 EFT-II Ve EMKT Projeleri

Mevcut EFT (Elektronik Fon Transferi) sistemine ek bazi olanaklar saglanmaktadir.
EFT-II sistemi sayesinde Elektronik Menkul Kiymet Sistemi (EMKT) ile entegrasyon
saglanabilecektir.

EFT-II merkezinde, li¢ adet ALFA 8400 donanimiin CLUSTER yapis1 igerisinde yer
almas1 planlanmaktadir. Buna ilave olarak ayrica bir yedek merkezde yer alacaktir.
Mevcut EFT-NET yapis1i bir tiggen yapiya kavusturulacaktir. X25 TURPAK
hatlarinin baglh bulundugu DPN-100 paket anahtarlamali santral baglantis1 ve Codex
modemleri korunacaktir.
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Yazilim olarak merkezdeki sistemlerde UNIX isletim sistemi iizerinde informix veri
taban1 yonetim sistemi ve TUXEOO Tp monitor ile calisgan 6zel yazilimlar
bulunacaktir. Ayrica aktarici bilgisayarlardaki VAX-VMS isletim sistemi ve Fastwire
yazilimlari ise korunacaktir.

Bu proje ile , Katilime1 bankalara ve T.C. Merkez Bankasina yeni olanaklar
saglanmaktadir. (yedek, merkez, kuyruklama, dogrudan borg¢landirma gibi ). Ayrica
devlet i¢ bor¢lanma senetlerinin kaydi yontemlerle alinip satilmasi ve takibi miimkiin
olabilecektir.

Bu projenin anlasmasi Temmuz 1997 yilinda imzalanmis ve ¢alismalara baglanmustir.
Analiz ve tasarim hazirliklar1 Subat 1998 tarihi itibari ile bitirilmistir. Yazilim
gelistirme caligsmalarina ise baslanmis olup bu caligsmalar heniiz devam etmektedir.
Temmuz 1999 tarihi itibari ile ise Migrasyon ve test islemleri bitirildikten sonra
isletime agilmasi planlanmugtir.

44 TURKIYE CUMHURIYETI ZIRAAT BANKASI
4.4.1 EFT Projesi

EFT projesi ile ilgili olarak Merkez Bankasi ¢ercevesinde gerekli bilgiler verildigi i¢in
burada daha fazla detay bilgi verilmeyecektir. T.C. Ziraat Bankas1 Merkez Bankasi
onciiliigiinde , sisteme iiye olan bankalar arasinda (EFT) elektronik olarak para
transferi islemlerini gergeklestirmektedir.

EFT projesinde donanim olarak, DIGITAL VAX 6000-4100 sistemi kullanilmaktadir.
Yazilim olarak ise , FASTWIRE kullanilmaktadir.

Bu projede T.C. Merkez Bankasi ile aynt zamanda 1992 yilinda hizmet vermeye
baslamistir. Bu sistem sayesinde EFT Elektronik Fon Transferi kapsamina giren tiim
islemler gerceklestirilebilmektedir. T.C. Ziraat Bankasi ve diger sisteme liye tiim
bankalar, bankalar arasi tiim islemlerini EFT sistemi iizerinden gergekles-
tirmektedirler.

4.4.2 Internet Bankacilig:

Internet bankacigi kapsaminda T.C Ziraat Bankasimin ¢aligmalar1 ise devam
etmektedir. Bu ¢er¢evede aragtirma ve gelistirme boliimlerince hazirliklara baslanmig
bulunmaktadir. Proje kapsaminda temel bankacilik islemlerinin (menkul Kiymet
Islemleri, Odeme Islemleri gibi aktiviteler) Internet aracilig1 etkilesimli bir bigimde
bankaya gelinmeden ve istenilen bir yer ve zamanda gergeklestirilmesi
diistiniilmektedir. Proje tamamlandiginda Elektronik Bankacilik alaninda daha fazla
hizmet verilmis olacak ve miisteri bankaya gitmeden elektronik ortamda islerini
gerceklestirme olanagi bulabilecektir. T.C. Ziraat Bankasinda su anda Internet ‘e
baglanabilmek i¢in Pentium Pro 200 islemcisi olan bir server kullanilmaktadir.
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4.5 Tiirk Eximbank

Tiirk Eximbank’in Elektronik Ticaret kapsamina giren ¢ok detayli caligmalari
olmamakla beraber bu konudaki aragtirma calismalari devam etmektedir. Ayrica
Italya (Dimensione), Ingiltere (Graydom), Almanya (Biirsel), Fransa (SCRL),
Amerika Birlesik Devletleri (Den F Brsel) ile siirekli bir enformasyon aligverisi
mevcuttur ve bu bilgiler tiirk miitesebbislerinin hizmetine sunulmaktadir.

4.6 Tiirkiye Is Bankasi

Tiirkiye Is Bankasi Sanal Ticaret adi altinda bir proje yiiriitmektedir. Proje
cercevesinde Internet lizerinden her hangi bir yerde bulunan bir bilgisayar ile banka
miisterileri tarafindan bankaya ulasilabilmektedir. Miisterilere, buradan gerek
hesaplarin1 veya gerekse kredi kartlarimi kullanarak. Alis veris yapabilecekleri bir
ortam hazirlanmasina calisilmaktadir. Anlagmali firmalara on-line olarak para
transferinin gergeklestirilmesi. Ayrica yine Elektronik Ticaret’in kapsamina giren
bireysel bankacilik islemlerinin hemen hemen tamami Internet {izerinden
gerceklestirilmeye baslanmistir.

Sistemde donanim olarak DEC server (2 CPU+Ethernet karti+SDLS karti+16 hath
digiboard) kullanilmaktadir. Buna ilave olarak IBM 9672 Mainframe mevcuttur.
Yazilim olarak ise, J++, Jawa uplet, win32SDK, SNA server, IIS server, C++;SQL
server, COBOL kullanilmaktadir.

Proje sayesinde banka miisterilerine Elektronik Ticaret kapsaminda gelinen son nokta
olan alis veris imkanlar1 da sunulmustur. Bunun yaninda Elektronik Ticaret
kapsamina giren yeni degiskenlerinde miisterilere ulastirilabilmesi i¢in aragtirma
calismalar1 devam etmektedir.

4.7 Demirbank

Demirbank Internet iizerinden interaktif bankacilik iizerine calismalarini
siirdiirmektedir. Oncelikle ele aldiklari konu, kurumsal bankacilik diizeyindeki
hizmetlerdir. Bu hizmetler uygun bir formatta WEB’e aktarilarak buradan etkilesimle
bir bicimde hizmet vermek amaclanmaktadir.

Calismalar heniiz yeni olmakla beraber aragtirma ve planlama diizeyinde devam
etmektedir.

4.8 TOBB

TOBB 5590 sayili kanun ile kurulmustur. TOBB’a bagli 338 oda ve Borsa
bulunmaktadir. 1994 yilinda TOBB’da Bilgi Hizmetleri dairesine bagh ti¢ miidiirliik
kurularak bilgi igslem altyapisi genisletilmistir. TOBB kendisine kanunla verilmis su
gorevleri yerine getirmektedir :
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e TIR karnelerinin diizenlenmesi.
e ATA karnelerinin diizenlenmesi.
e Mense Sehadetnamelerinin verilmesi.
e Firmalara Bar-Kod yetkisinin verilmesi.
e Kapasite raporlarinin onaylanmasi.
e Tiirkiye Ticaret sicili gazetesinin basilmasi.
TOBB’un elektronik ortamda kamuoyuna sundugu bilgiler sunlardir:

e Sanayi ile ilgili bilgiler.

Tirkiye Ticaret Sicil gazetesi indeks bilgileri.

Uriinlerinde Bar-Kod kullanan firmalar veri tabani.

Isbirligi talepleri veri tabani.
e Dis Ticaret Talepleri veri tabani.

TOBB (Tiirkiye Odalar ve Borsalar Birligi) tarafindan iki ayr1 proje yiriitilmektedir.
1. Borsalar arasi bilgi ag1 projesi.
2. Odalar arasi bilgi ag1 projesi.

Hedef birlige bagli 338 oda ve Borsa ile iki yonlii haberlesmeyi esas alan bir iletisim
altyapis1 olusturarak Ticaret borsalarimizda islem goéren {iriinlerin giinliik fiyat
bilgilerinin tiim diinyaya acilmasi ve odalarimiza kayith iiyelerin (yaklasik 700.000
adet) bilgilerinin veri tabaninda tutularak tiim diinyanin kullanimina agilmasidir.

Borsalararasi Bilgi Ag1 projesi borsalarda olusan iirlin fiyat bilgilerinin diger borsalar
ve kullanicilar tarafindan izlenmesi amaci ile 10 adet ticaret borsasinin katilim ile
Temmuz 1995°te pilot uygulamalarina baglanmistir. Sistemin iletisimi TURPAK X.25
hatlar1 tizerinden gerceklestirilmektedir. Sistem {izerinden 11 ticaret borsasindaki 12
ana konuya iligkin 156 {iriin hakkinda bilgi gonderilmektedir. Bu bilgiler giinde iki
kere giincellenmek suretiyle Internet’te kullanicilara sunulmaktadir. Ayrica bu bilgiler
REUTERS aracilig1 ile tiim diinyanin kullanimmna sunulmakta ve REUTERS’den
alinan bilgilerde kendi kullanicilarimizin hizmetine sunulmaktadir.

Projelerde donanim olarak HP 9000/800 E35, yazilim olarak ise, Oracle 7.1
kullanilmaktadir. Buna ilave olarak TOBB’un kendi i¢ otomasyonunda HP 9000/800
H50 kullanilmaktadir.
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4.9 Giimriik Miistesarhg:

Giimriik Miistesarlig1 tarafindan BILGE-EDI uygulamasi adi altinda bir proje
yiriitilmektedir. Projedeki amag¢ giimriikk islemlerinin yiiriitiilmesinde; giimriik
komisyonculari, tasima sirketleri ve ithalat¢i ihracat¢i firmalarin  glimriik
beyannamelerini EDI kullanilarak giimriik Miistesarliginin bilgisayar sistemlerine
aktarilmasinin saglanmasidir.

Projede donanim olarak Client-Server mimarisinde , UNIX isletim sisteminin
kullanilmas: diigiiniilmektedir. EDI uygulamalar1 amaci ile bir Gateway birde WEB
server olmak iizere iki server’in kullanilmasi diisliniilmektedir. Yazilim olarak ise,
EDI translator programi ve EDI website programi kullanilacaktir.

Proje uygulamaya gectiginde giimriiklerdeki is yiikii azalacak, islemler hizlanacak,
sonradan kontroller artacaktir. Projenin Agustos 1998‘de hizmete girmesi
beklenmektedir.

4.10 TUBITAK BIiLTEN

TUBITAK BILTEN tarafindan Elektronik Ticaret Stratejik Odak Noktas1 Projesi
(ETSOP) ad1 altinda bir proje yiiriitiilmektedir. Bu proje diinyada elektronik ticaret
konusunda yapilan calismalarin hukuki c¢ercevelerini ve teknik altyapilarini
inceleyerek Tiirkiye’nin bu konudaki gereksinimleri ve yapilmasi gerekenleri ortaya
koyacaktir. Bunun yaninda BM-UNCTAD Ticaret Noktalar1 kapsamida Oncelikle
Ankara’da bir Ticaret Noktas1 kurulmasina iliskin kurumsal igbirligi ve Altyapinin
tesis edilmesi ve gelistirilmesi 1ile ilgili bir pilot uygulamanin baslatilmasi
amaglanmaktadir. Ayrica Tirkiye’nin teknik ve siyasal bakimdan elektronik ticaret
politikalarinin  olusturulmasinda yonlendirici ve kaynak olusturucu sonuglara
varilacaktir.

Proje kapsaminda su ¢aligsmalara yer verilmektedir :

e Diinyada ve Tiirkiyede elektronik ticaret durum tespit ¢aligmasi.

Ticaret Noktas1 ¢aligmasi.

EDI kullanict grubu olusturulmasi.

Anket ¢alismalari.

Degerlendirme ve sonug raporu.

4.11 Tiirk Telekom A.S.

Bilindigi gibi elektronik ticaretin asil altyapisini erisim ve iletim sebekeleri
olusturmaktadir. Bununla beraber Internet kullanim altyapisida elektronik ticaret’in
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belirleyici ve en Onemli Ogelerinden birisidir. Bu ¢erceveden hareket iile Tiirk
Telekom A.S$.’nin mevcut ve planlanmakta olan Internet Altyapisina deginilmesinde
fayda bulunmaktadir.

4.11.1 Turnet

TURNET sozlesmesi 1 Mart 1996 tarihinde gelir paylagimi esasina gore
imzalanmistir. TURNET Internet altyapisinin omurgasini olusturan diigiim noktalart ,
Ankara, Istanbul ve Izmir’de kurulmus olup , bu noktalar birbirlerine 2Mbps bir hiz
ile baglanmustir.

TURNET Omurgasinda bulunan Ankara, Istanbul ve Izmir diigiim noktalarinin port
kapasiteleri toplam 88 adet senkron kiralik, 288 adet senkron dial-up , 40 adet
asenkron kiralik erigim port kapasitesi ve 5 adet TURPAK iizerinden TURNET e
erisim gegit yolu bulunmaktadir.

TURNET’in Ankara’dan Amerika Sprint’e 2 Mbps ve Istanbul’dan da Amerika
MCT’a 2 Mbps olmak iizere iki ayri noktadan yurt disi ¢ikigina ilaveten 4 Mbps’lik
ayrt bir yurt disi hatti kurma caligsmalari tamamlanmistir. TURNET’in yurtigi
hatlariin doluluk orani yaklasik%60, yurtdist hatlarinin doluluk orani ise %100°diir.

TURNET servisine erismek isteyen dial-up aboneler Tiirkiye’nin neresinde olurlarsa
olsunlar 143 servisini dogrudan ¢evirmek suretiyle TURNET servislerine erisebilirler.
TURNET dial-up abone sayist su anda 100 civarindadir. TURNET sebekesine abone
olan servis saglayicilar ve igerik saglayicilar ise TURNET diigiim noktalarina kiralik
hatlar ile baglanmaktadirlar.87 firma servis saglayici olarak sézlesme imzalamis olup
, su anda 76 firma hizmet sunmaktadir.

4.11.2 TTNET Ulusal Internet Altyapisi

Ulkemizde TURNET sebekesinin tek ulusal Internet altyapr ag1 olmasi nedeniyle
gerek yurtdisi ¢ikiglarinda bir sorun yasanmasi durumunda , gerekse sebekede
meydana gelebilecek olasi arizalar sebebi ile abonelere sunulan Internet hizmetinde
kesintiler ile karsilasilmakta olup , kesintisiz ve yeni teknolojilere uygun Internet
hizmeti sunabilmek , ayni zamanda rekabet ortami olusturarak ucuz ve kaliteli
Internet hizmeti sunabilmek i¢in ikinci bir Internet sebekesine ihtiya¢ duyulmus ve bu
konuda sartname hazirlama ¢alismalar1 tamamlanmis ve ihaleye ¢ikilmistir.

Bu proje ¢ergevesinde ATM erigim port kapasitesi 92, FR erisim port kapsitesi toplam
5202, LL erigim port kapasitesi 2328, X.25 Gateway port kapasitesi 6, PSTN erisim
port kapasitesi 14250, PRI-ISDN erisim port kapasitesi 4830, ve ADSL erisim port
kapasitesi 4290 olarak planlanmistir. Bu sebekenin kurulmasi ile ilk yil icinde
yaklagik 300.000 dial-up abone hedeflenmektedir.
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S6z konusu sebekenin {ilke geneline yayginlastirilarak tiim illere kurulmasi
planlanmaktadir. Buna gore Ankara, Istanbul ve izmir yurtdis1 ¢ikis hat kapasiteleri
34’er Mbps olacaktir. Toplam yurtdist hat kapasitesi 102 Mbps olarak hizmet vermeye
baslayacaktir. Yurtdisi hatlar1 farkli transmisyon ortamlarindan ve tasiyicilarindan
baglanarak saglikli, hizli ve kesintisiz bir erisim saglanacaktir. Ankara, Istanbul ve
Izmir illerinde cekirdek diigiim noktalar1 kurularak bu noktalar 155 Mbps hizinda
ATM protokolii ile birbirlerine baglanacaktir. Tiirkiye’nin en biiyiikk 20 ili ise bu
sisteme 34 Mbps ATM protokolii ile onu takip eden 19 il ve Kibris ise 2 Mbps ATM
protokolii ile diger biitiin iller ise 2 Mbps’lik Frame Relay baglantisi ile birbirlerine
baglanabilecektir.

TTNET ile ATM, FR/LL, X.25, PSTN, GSM, ISDN gibi Internet erisim servisleri
verilecektir. TTnet sebekesi lizerinden abonelere Mail, FTP, Web, News, Proxy, DNS,
GSM, TV, Fax, Telefon, IRC gibi Internet hizmetleri sunulacaktir.

4.12 Ulastirma Bakanhg
4.12.1 Devlet Bilgi Giivenligi

Haberlesme yiiksek kurulunun 04/09/1997 tarihinde yapilan toplantis1 neticesinde
Genel Kurmay Bagkanligi’nin koordinatérliigiinde , Igisleri bakanligi, MGK Genel
Sekreterligi, MIT Miistesarlig1, ve Ulastirma Bakanlhiginin katilimi ile ‘Devlet Bilgi
Gilivenligi'nin’yapilanmasi ile ilgili mevzuat gelistirme ¢alismalart yapilmaktadir. Bu
caligsmalara bagli su konu basliklar1 ele alinmaktadir..

e QGelisen Teknolojinin ulusal bilgi giivenligine katkisi.
e Fiziki glivenlik.

e Erisim kontrolii.

e Denetleme teknikleri.

e Temel bilgi giivenlik ihtiyaglari.

e Kiripto kullanima.

e Ulusal kripto algoritma tiretimi ve milli kripto techizati kullaniminin
onemi muhabere, teknolojik gelismeler ve teknolojinin kullanimindaki
hassasiyetleri.

e ATM kullanimi.
e ISDN kullanima.

e SDH kullanimi.
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e Telsiz ve uydu sistemleri kullanima.
Bu proje heniiz yeni baslatilmis bir proje olup calismalar devam etmektedir.

4.12.2 Internet Ust Kurulu

Ana islevi Ulastirma Bakanligina danismanlik yapmak iizere , Tiirkiye’de Internet’in
Altyapidan baslayarak tiim boyutlar1 ile kisa, orta ve uzun vadeli hedeflerini
belirlemek , bu hedeflere erismek i¢in gerekli stratejik ve taktik ulusal kararlarin
alinmas1 ve uygulanmasi siirecinde danigmanlik yapmak , uygulamada goézlenen
aksakliklar1 belirlemek ve giderilmesi i¢in dneriler olusturmak , konu ile ilgili birimler
arasinda esgiidiim saglamak , gelisme, yayginlagtirma , hizmet iiretimi konularinda
diizenleyici oOneriler olusturmak ve uluslararasi gelismeleri yakindan izleyerek iilke
¢ikarlarini korumak amaglar1 ile Ulastirma Bakanlig: tarafindan Internet Ust Kurulu
olusturulmustur.

Internet Ust Kurulu yeni olusturulan bir kurum olmakla beraber ¢alismalarina devam
etmektedir.

4.13 T. C. Sanayi ve Ticaret Bakanhgi
4.13.1 Internet Hizmetleri

Koordinasyonu ve organizasyonu KOSGEB tarafindan yiiriitiilen KOBI-NET ( Kiigiik
ve Orta Boy Isletmeler Bilgi ag1) projesi iilkemizdeki kiigiik ve orta olgekli
isletmelerin Internet {izerinden ulusal veya uluslararasi diizeyde birbirleri ile
haberlesmelerini ve is baglantilart kurmalarin1 saglamay1 amaglamaktadir. Bu proje
deneme amacli olarak verilen bir Internet adresinden, hizmete agilmis bulunmaktadir.

Projenin ilk agsamasinda hedef kitle olarak Organize Sanayi Bdlgeleri belirlenmis
olup, buralarda KOBI-NET’in ilk uygulamalarin1 gerceklestirmek iizere ‘Internet
Kiraathanesi’ kurulmasi ve gereksinim duyulan donanim ve yazilimlar ile bir yillik
tcretinin  KOSGEB  tarafindan  karsilanmasi  planlanmaktadir.  ‘Internet
Kiraathanesinin’ 1 Temmuz 1998 tarihinde agilmasi planlanmaktadir.

Bunun sonucunda KOBI-NET projesi araciligi ile Kiiciik ve Orta Boy Isletmelerimiz
Internet aracilig ile 6zellikle AB olmak iizere tiim Diinya pazarlar1 hakkinda firma
bilgileri, sektor bilgileri, mevzuat ve buna benzer konularda bilgilenmis olacak diinya
ile entegrasyon , Joint Venture ve ticari faaliyetlerini genisletme ve biiyiitme yolunda
Onemli bir adim atilmis olacaktir.

4.13.2 Elektronik Ticaret

Proje c¢alismalarina cesitli kamu kuruluslarinin yaninda 6zellikle sivil toplum
orgiitlerinim deneyimleri , sorunlart ve ¢dzlim Onerilerinin yer almasmi teminen
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sanayi ve ticaret oda temsilcileri dahil edilmistir. Bu ¢alismada Tiirk Ticaret kanunun
da elektronik ticaret baglaminda ortaya ¢ikacak sorunlar ile ilgili olarak getirilmesi
gereken maddeler , degisiklik yapilmasi gereken maddeler , rekabetin korunmasi ve
tiiketici haklarina iligkin giiniimiiz kosullarinda yetersiz kalan bdliimlerin belirlenmesi
calismalarina ise heniiz devam etmektedir.

Bu proje sonunda , Tiirk Ticaret Kanununda yapilmasi onerilen yasal diizenlemeler
elektronik ticaret’in gelistirilip yayginlastirilmasini kolaylastiracak ve uluslararasi
uygulamalarla uyum i¢inde olmasini saglayacaktir.

4.14 KOSGEB

KOSGEB tarafindan KOSBILTOP (Kiigiik ve Orta Olgekli Sanayii Bilgi Toplama
Projesi) ad1 altinda bir proje yiiriitiillmektedir. Projenin kapsami igerisinde yurti¢indeki
ve yurt disindaki firmalarin teknik , ticari, mali ve benzer konularda is birligi ve is
ortaklif1 yapmalarina imkan saglayacak, 6zellikle imalat sanayiine yonelik giincel
Tiirk firmalarinin bilgilerinin kaydedilmesi , CD ROM ve Internet gibi bilgi
teknolojisine dayali araglar kullanilarak yayimimin yapilmasi gibi degiskenlerle
hizmet verilmesi amaclanmaktadir.

Proje gercevesinde CD-ROM , Internet altyapisi, Elektronik haberlesme agi, ve diger
iletisim araglarindan yararlanmak sureti ile hizmet verilmesi planlanmistir. Yazilim
olarak ise DELPHI veri tabani olusturma ve sorgulama, Web tasarimi ve sorgulama,
E-mail ve Internet ile ilgili yazilimlarin kullanilmasi diistiniilmektedir.

Projeden beklenen faydalar ise, yurti¢i sektor bazinda siiflandirilmis giincel firma
adres bilgilerinin yer aldig1 firma veri tabaninin olusturulmasi, Tiirk Firmalar1 rehberi
CD-ROM’unun her yil giincel veriler ile 5 dilde basiminin yapilarak yurtigi ve
yurtdisi dagitiminin  yapilmast ve Internet ortaminda yaymlanarak ulusal ve
uluslararasi kullanima ag¢ilmasi , Tiirk Firmalarina yurti¢i ve yurtdis1 is ortakligi ve
isbirligi firsatlarinin yaratilmasi, KOBI-NET projesi ile entegre edilerek , firmalarin
tanitimmin yapilmasi , Elektronik Ticaret kapsamina giren imkanlardan firmalarin
yararlandirilmasi diigiiniilmektedir.

Yukarida bahsedilen aktivitelerin yerine getirilebilmesi ve bilgilerin toplanabilmesi
i¢in ise su yontemlerden faydalanilmasi diigiiniilmektedir:

e KOSBILTOP firma veri tabaninda bulunan firmalar ile KOBI-NET iiyesi
firmalara Internet, email v.b. iletisim araclar1 ile glincelleme i¢in form
gonderilmesi ve doldurularak geri gelen formlarin kodlamasinin yapilmasi,
ve bilgisayar ortamina kaydedilerek veri girisinin yapilmasi.

o Kaydedilen giincellenmis bilgilerin gerekli sorgulama yazilimlari
hazirlanarak KOBI-Net ortamina aktarilmas1 ve kullanima agilmast.
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e KOSBILTOP’dan belirli sektorlerdeki ve bolgelerdeki belirli kriterlere
uygun olarak segilen firmalarin WEB sayfalarmin hazirlanarak KOBI-NET
ortaminda tanitimlarinin yapilmasi.

e KOBI-NET aracilig1 ile firmalara olas1 Elektronik Ticaret olanaklarinin
bildirilmesi ve katilimlarin saglanmasi , bilgi akisinin siirekli ve kesintisiz
saglanmas.

e (CD-ROM’larin giincellenmesi ve siirekliliginin saglanmasi.
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5 ELEKTRONIK TiCARET KONUSUNDA DEVLETIN ROLU

Olgeklerin bu kadar biiyilk olmasi ve (GBA) Global Bilgi Altyapisi’nin sundugu
imkanlarin diinya ticareti ve tliketici refahi acisindan Ongoriilemeyecek boyutlara
ulagmasi, konunun uluslararasi1 platformlarda tartisilmasi, degerlendirilmesi ve tiim
diinya devletleri i¢in gecerli olacak ilke ve usullerin belirlenmesi geregini ortaya

cikarmustir.

Global Bilgi Altyapisti’nin, uluslararasi zeminlerde tartisilmaya baslamasi iizerinden
az bir zaman ge¢mis olmasina ragmen, Global Bilgi Altyapisi’nin bir alt sistemi olan
elektronik ticaret konusunda devletin diizenleyici roliiniin ve uygulamada gecerli

olacak ilkelerin neler olmas1 gerektigi konularinda yapilmis calismalar mevcuttur.

Bu caligmalarin, devlet diizenlemelerinde gecerli olacak ilkeler acisindan igerdikleri

ortak noktalar sunlardir:

1. Devlet , Internetin sagladigi imkanlardan saglanacak faydanin artirilmasi ve
sistemin gerekli diizenlemeleri miimkiin oldugu o6l¢iide kendi kendine yapmasi
konularinda 6zel sektorii desteklemesi gerekmektedir.

2. Devlet, yeni ve gereksiz diizenlemeler yapmaktan, ticari islemlere ilave biirokratik
islemler, vergiler, tarifeler uygulamaktan miimkiin oldugunca kaginmalidir.

3. Devlet diizenlemelerinin gerekli oldugu durumlarda, bu diizenlemeler ticaret icin
yoOnlendirici, tutarli ve anlasilabilir bir yasal altyapiy1 saglayacak sekilde ve en az
diizeyde yapilmalidir.

4. Mevcut diizenlemeler gézden gegirilir ve iyilestirilirken, Internetin saglayacagi
imkanlar ile elektronik ¢aginin gerekleri dikkate alinmalidir. Ancak, geleneksel
ticaret karsisinda elektronik ticarete herhangi bir avantaj saglanmamalidir.

5. Yapilacak diizenlemeler, uluslararasi normlara uygun olmali ve diinya ticaretinin
gelistirilmesine hizmet etmelidir.

6. Ag kullammi yaygmlastirilmali, vatandaslar ve KOBI’ler elektronik ticaret
konusunda bilgilendirilmeli ve bilin¢lendirilmelidir.

Anlagilacag1 gibi, elektronik ticaret konusunda kamunun rolii ve sorumluluklari
siirhidir. Genel ve vazgegilemez ilke, sistemin kendi kendisini diizenlemesi ve 6zel
sektoriin Oncli rol oynamasidir. Sistemin esas kullanicilar1 biiylik ve kiigiik 6lgekli
0zel sektor isletmeleri ile tliketiciler olacaktir. Bu alanda devlete diisen gorev, gerekli
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durumlarda minimal diizeyde ve anlasilabilir diizenlemeler yapmak, kamu yararini ve
tilkketicinin haklarin1 korumak, sistemin giivenligini ve giivenirligini saglamaktir.
Devletin bir baska gorevi de kamu alimlarii elektronik ortamda ulasilabilir hale
getirerek, bu faaliyetlere hiz ve etkinlik kazandirmak olacaktir.

Elektronik ticaretin saglayacagi imkanlar1 hizli, etkin ve verimli sekilde
degerlendirebilmek agisindan devletin uygulamasinda yarar goriilen politikalar ii¢ ana
baslik altinda toplanabilir:

1. Elektronik ticaretin gelismesi i¢in yeni firsatlarin yaratilmasi;
e Standardizasyon,
e Bilgi degisimi,
o Fiziksel altyaps,

o Teknikteki gelismelere uyum saglayan yiliksek diizeyde faaliyet planlarmin
hazirlanmasi.

2. Elektronik ticaret konusundaki bilincin ve kamu/6zel sektor iliskilerinde
verimliligin artirilmast;

e Kamu ve 0zel sektdr kuruluslar1 arasindaki elektronik ticaret faaliyetlerinde
esglidiimiin saglanmasi,

e Kamu ve 6zel sektor iliskilerinde esnekligin saglanmasi,

e Biling diizeyinin artirilmasi, egitim ve yetenek kazandirma hizmetlerinin
saglanmasi ve arttirilmasi,

3. Elektronik ortamda yiiriitiilecek ekonomik faaliyetler i¢in yeni ilkelerin
tanimlanmasi;

e Diizenleyicilik gérevinin yerine getirilmesinde reform,
e Mevzuatin yeniden gézden gegirilmesi ve ayiklanmasi,
e Yasalarin uygulanmasi,

e Fikri miilkiyet haklarinin korunmasi,

e Vergilendirme,

Sonug olarak; elektronik ticaret konusunda uygulanacak devlet politikalarini; uygun
fiziksel altyapimin hazirlanmasi ve siirekli olarak desteklenmesi, kamu/6zel sektor
thtiyaglarinin uyumlastirilmasi ve yasal altyapinin desteklenmesi seklinde 6zetlemek
muimkiindiir.
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6 SONUC

Kiiresellesme egilimi ile birlikte giderek daha fazla siddetlenen rekabet ortaminda
isletmeler varliklarini siirdiirme savasi vermektedirler. Isletmelerin hem i¢c hem de dis
piyasalarda basarili olabilmesinde ki en 6nemli kaynaklardan birisi bilgi’dir. Ticari
kurumlar globallesen bir ekonomi ve piyasa igerisinde dogru , giivenilir , anlamh ve
zamaninda bigiye ihtiya¢ duymaktadirlar. Boyle bir Diinya’nin gelismesinde elbetteki
en bliylik rol bilgi islem ve iletisim teknolojilerinin birlesmesinden ortaya cikan
Enformasyon Teknolojilerinindir. Kiiresellesen Diinya pazar1 {lizerinde rakiplerine
istlinliigli belirleyen faktor Enformasyon Teknolojilerini ne dl¢lide ve ne boyutta
kullanildigina bagli olarak degisecektir. Enformasyon Teknolojilerini isletmenin her
asamasinda (iiretimde, reklamda, pazarlamada , iirlin gelistirme asamasinda ve buna
benzer  diger asamalarda)  kullanan  isletmeciler  rekabette  iistiinliik
saglayabileceklerdir. Ciinkii bu teknolojiler sayesinde kaliteli ucuz ve hizli iretim,
tanitim ve pazarlama imkanlarina kavusabileceklerdir.

Bu c¢ergeveden hareketle oniimiizdeki yillarda enformasyon teknolojileri sayesinde
eskiden ticaret adim1 verdigimiz ortam elektronik ortama dogru biiyiik bir hizla
kaymakta ve Elektronik Ticaret adin1 almaktadir. Diinya’da ve iilkemizde bu konuda
heniiz ¢ok biiyiik ve yogun calismalar yapilmamakla beraber baslangi¢ asamasinda
bulunan bir takim calismalar siirdiiriilmektedir. Bu projeler IGEME tarafindan
siirdiiriilen Ticaret Noktalart ve TUBITAK BILTEN tarafindan siirdiiriilen ESOP’dur
(Elektronik Ticaret Stratejik Odak Projesi).

Bunun yaninda 6zellikle bankacilik sektorii 1990’11 yillarin basindan bu yana EFT
(Elektronik Fon Transferi) gibi hizmetler ile Elektronik Ticaret uygulamalarina dahil
olmuglardir.

Oniimiizdeki yillarda Elektronik Ticaret’in etkinligi dahada artacak ve biitiin
bankacilik iglemlerinin, finans islemlerinin ve ticari etkinliklerin (pazarlama, tanitim,
reklam, satis gibi) bu ortama kayacagi soylenebilir. Oyleyse Kiiresel Diinya’da
varolmanin olmazsa olmaz sarti Elektronik Ticaret icerisinde varolmak ve Diinya
Elektronik Ticaret pastasindan pay alabilmektir. Oniimiizdeki yillarda iilkelerin
gelismislik gostergelerinden biriside Elektronik Ticaret uygulamalarindan aldiklari
pay ile o6l¢iilecektir.

Bugiin kiiresel bir pazarin ve finans yapisinin olustugu Diinyamizda Elektronik
Ticaret uygulamalarinin yavaslatan en biiylik engel giivenlik problemleridir. Bu
sorunlarin asilmasi icin degisik ¢alismalar siirdiiriilmektedir. Ozellikle SET (Secure
Elektronic Transaction) adi verilen bir protokol sayesinde gilivenlik problemleri ilk
asamada ¢Ozlmiis gibi goriilmektedir. Bununla beraber bu protokolde yer alan bir
takim uygulamalar uluslararasi ticaret hukukunda ve iilkelerin ulusal hukuk
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sistemlerinde ¢6zlime kavusturulmasi gerekmektedir. Biitiin bu hukuksal , finansal ve
teknik sorunlar c¢oziildiigiinde, kisiler ticari uygulamalarin1 Elektronik ortamlarda
siirdiirebileceklerdir. Bu noktalardan hareket ile Elektronik Ticaretten beklentileri su
basliklar altinda toplamak miimkiindjir.

e Bilgi degisimini giivenilir ve hizl1 yapabilmek.

e Islemleri ¢ok daha kisa siirede tamamlmak.

e Yeni iiretim ve yonetim modellerini bir biitiin olarak uygulayabilmek.
e Uretim siirecinde hizl1 planlama.

e Kiiresel bilgi aglar1 {izerinden diinya pazarlarina girebilmek.

e Uriin tanttimin1 hizli , etkin ve ucuz, bir bicimde gerceklestirebilmek.
e Pazar talebindeki degismelere hizla cevap verebilmek.

e Maliyetleri diigtirmek.

e Rekabet iistiinligii.

e Uluslararasi ticaretten daha fazla pay alabilmek.

Yukarida sayillan ve buna bagka ilavelerinde yapilabilecegi maddelerin
gergeklestirilebilmesi igin iilkemizde bir c¢alisma baslatilmistir. Bu caligmalar
cercevesinde koordinatorliigiini DTM Dis Ticaret Miistesarligi’nin ve sekretarya
islerini TUBITAK BILTEN’in vyiiriittiigii ve elektronik ticaret uygulamalarinimn
hukuki, teknik ve finansal altyapisinin kurulabilmes: i¢in bir koordinasyon kurulu
olusturulmustur. Bu kurul hukuk , finans ve teknik olmak iizere {i¢ degisik calisma
grubu olusturmustur. Bu gruplar ¢alimalarina devam etmektedirler.

Elektronik ticaret’in gelistirilebilmesi i¢in, olmazsa olmaz denilebilecek ve ilk olarak
en kisa siirede yapilmasi gereken ¢alismalart su basliklar altinda toplamak
muimkiindiir:

e Gerekli fiziki ve teknik altyap1 kurulmalidir.

e Elektronik imza ve sifreleme sistemine geg¢ilmelidir. Bunun icin gerekli
olan teknik ve hukuki ¢alismalar gergeklestirilmelidir.

e Bilginin biitinligi , fikri miilkiyet haklar1 , bilginin giivenligi ve
kullanicilarin sisteme giliveni tam olarak saglanmalidir.
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e Vergilendirme islemleri elektronik ortamda yapilmalidir (KDV ve diger
vergiler). Bunun icin gerekli olan finansal, hukuki ve teknik ¢aligmalar
yapilmalidir.

e Idari ve ticari islemler ile 5deme ve teslim islemlerine iliskin hukuksal iist
yap1 kurulmalidir.

e Ulusal politikalar ile kiiresel politikalar uyumlu bir hale getirilmelidir.
e EDI standartlarinin olusturulmasi i¢in gerekli diizenlemeler yapilmalidir.

Bununla beraber elektronik ticaret kapsaminda yiiriitilen ve elektronik ticaret
uygulamalarinin bir ayagini olusturan Ticaret Noktalar1 konusunda iilkemiz hayli
mesafa katedmistir. Bu kapsamda IGEME tarafindan yapilan ¢alismalar sonucunda
Ankara Ticaret Noktasi’nin kurulmasi i¢in hazirliklarin biiyiik ¢ogunlugu bitirilmis
ve kismen hizmet vermeye baslamistir.. Ticaret Noktasinin kurulmasi ile ilgili yasal
diizenlemeler yapildiginda tam olarak hizmet vermeye baslayacaktir. Ticaret
Noktalariin kurulmasinin ii¢ temel amac1 vardir :

e Thracatgilara ve ithalatcilara yeni pazar ve is olanaklar1 yaratmak, ticari
islemleri hizlandirmak.

e Kiiresel ticaret noktalarina giris kolayligi saglamak.
e Ulkelerin mevzuatlar1 hakkinda en kisa yoldan ve hizl1 bilgi toplamak.

Elektronik ticaret , tiiketiciye daha iyi bir alig veris yolu saglamasinin yaninda yeni
tilkketici gruplarina ulagsma imkanin1 da saglamaktadir. Bu yeni tiiketici gruplar ise
genel olarak gelecek kusaklar icerisinden ¢ikacaktir. Ozellikle iilkemizde geng
niifusun orami diisiiniiliirse bunun ne kadar biiyiikk bir potansiyel oldugu ortaya
cikmaktatir.

Elektronik Ticaret yeni bir pazarlama kanal1 olarak kullanildigindan ve maliyeti daha
disiik oldugundan pahali olmayan satiglara olanak tanimakta , toptan satiglari
perakende ortamina ¢ekerek alternatif bir satis kanali yaratmaktadir. Su anda pazarda
Elektronik Ticaret ortamin1 uygulayan kii¢iik 6lgekli bircok firma bulunmaktadir.
Oniimiizdeki giinlerde ise yukarida degindigimiz noktalara dayanarak pazarin
gelismesi biiyiik olcilide artacaktir.

Elektronik Ticaret uygulamalarmin tiiketiciye getirdigi yararlari ise su basliklar
altinda toplamak miimkiindiir :

e Yer bagimlilig1 olmaksizin alis veris olanagi.

e Zamandan kazanma.
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e Karsilastirmali alig veris olanagi.

e Daha genis se¢im olanaklart.

e  Uriinler ve hizmetler hakkinda daha detayli bilgi edinebilme.
e Istenilen kalitede ve fiyatta ucuz alis veris imkani.

e 24 saat, 365 giin kesintisiz, siirekli ulagim ve hizmet alabilme.

Anlatilanlardan da anlasilacag tizere Elektronik Ticaret diinya ve iilkemiz agisindan
yeni olmakla beraber , yapilan calismalar ve giivenlik problemlerinin ¢6ziilmesi ile
beraber Elektronik Ticaret uygulamalarinin katlanarak ve hizla artacagidir. Oyleki ¢ok
kisa bir zamanda biitiin bankacilik islemleri , 6deme islemleri, giimriikleme, finansal
islemler , vergilendirme ve diger alim satim iglemlerinin tamami elektronik ortamda
gerceklestirilecektir. Boyle bir {ist yapmin verimli , etkin, hizli ve kesintisiz
calisabilmesi icin fiziki ve teknik altyapinin herseyden once ¢ok iyi planlanmis ve
kurulmus olmasi gerekmektedir.
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8 GORUSULEN KiSi VE KURUMLAR

Dus Ticaret Miistesarligi (DTM) :

Gortistilen Kisi :Varol ATABAY

Gorevi :Elektronik Ticaret Koordinasyon KuruluKoordinatorii, Miisavir
Tel :+312-215 06 80-81-83

Fax :+312-215 20 61

e-mail

Devlet Planlama Teskilat1 (DPT) :

Goériisiilen Kisi :Murat INCE.

Gorevi :Planlama Uzmani.

Tel :+312-230 87 20/ 5913.
Fax :+312-232 10 67.
E-mail :mince@dpt.gov.tr

Orta Anadolu Thracatcilar Birligi (OAIB) :

Goriisiilen Kisi :Ayca GUVENC

Gorevi :Bilgi Islem Uzmam

Tel :+312-446 96 05

Fax :+312-447 27 40

E-mail :oaib@foreigntrade.gov.tr

Devlet istatistik Enstitiisii (DIE) :

Goriisiilen Kisi :Nazan TEKSOY
Gorevi :Bilgi Sistemleri Koordinatorii
Tel :+312-425 73 81
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Fax :+312-425 33 87
E-mail :nazanteksoy@die.gov.tr

Tiirkiye Cumhuriyeti Merkez Bankas: :

Goériisiilen Kisi :Ilker DURUSOY.

Gorevi :Uzman.

Tel :+312-311 09 51.

Fax :+312-311 58 96

E-mail :ilker.durusoy@tcmb.gov.tr

IGEME (ihracat1 Gelistirme Merkezi) :

Goriisiilen Kisi :Burhan ONGEOGLU.
Gorevi :TBS Daire Baskani.
Tel :+312-425 23 79.

Fax :+312-425 71 75.
E-mail :burhan@igeme.org.tr

Tiirkiye Cumhuriyeti Ziraat Bankas: :

Goriisiilen Kisi :Uveyiz Unal ZAIM.
Gorevi :Sistem Servisleri Md.
Tel :+312-231 85 30.

Fax :+312-231 43 57.

E-mail :uzaim(@ziraatbank.gov.tr
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9 EKLER
9.1 EK-1

TANIMLAR:
Kart Kullanicis1 (Alici-Cardholder) :

Finansal kurumundan aldigi kredi karti ile PC’si vasitasiyla Internet iizerinden
aligveris yapan kisidir. SET (Secure Electronik Transaction) kart kullanicisi’nin
aligveris yaparken kart hesabi bilgilerini saticidan gizli tutar.

Kart Saglayici (Issuer) :

Miisterisine kredi karti hesabi acarak kredi karti saglayan finansal kurumdur
(Tirkiye’de genellikle Bankalar ve 6zel Finans kuruluglar1). Kanunlara ve kredi karti
markasinin koydugu kurallara uygun olarak yapilan kredi kart1 iglemlerini onaylar ve
alacakliya 6deme garantisi verir.

Satici1 (Merchant) :

Kredi kart1 kabul eden , {iriin yada hizmet satan bir tiiccardir. Satic1 anlagmali bir
finansal kurum (Acquirer-genelde bankalar) ile iliskili olmak durumundadir.

Acquirer (Anlasmali Kurum) :

Saticinin hesabini tutan ve kredi kart1 ile yapilan satiglar i¢in onay veren finansal
kurumdur.

Odeme Gegidi (Payment Gateway)

Odeme gegiti, anlasmal1 banka (acquirer) yada bir iiciincii kisi tarafindan isletilen bir
sistemdir. Donanim ve yazilim olmak iizere iki kistmdan olugur. Satic1 ve alic1 6deme
islemlerini yerine getirir ve anlagsmali bankanin kredi karti yazimi ile biitiinlesik
calisir.

Kriptolama

Kriptolama teknolojisi daha giivenli Internet ticareti i¢in kullanilmaktadir. Giivenli
iletimin yanisira belgeleme iglemlerini de saglamaktadir. Bir matematiksel algoritma
ile bir anahtar kullanilarak veri anlamsiz bir dizi haline getirlmekte karsi tarafta da
bilinen ayn1 anahtar ile ¢oziilerek eski haline getirilmektedir.
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Internet tizerinde sikc¢a kullanilan kriptolama teknigi ise bir ¢ift ayn1 olmayan, tek
anahtar kullanimidir. Bir tanesi kamu ve her yerde rahatga agiklanmakta digeri ise
kisiye 6zel olup sadece gonderen ve alici tarafindan bilinmektedir. Boylece kisiler
giivenli bir sekilde veri aktarabilmektedirler.

Elektronik ticaret konusunda c¢alisacak taraflar anahtarlar konusunda ya kendi
diizenlemelerini yapmakta ya da Giivenilir Ugiincii taraflar denilebilecek(Trusted
Third Party) kisi veya kurumlara giivenmektedirler. Giivenilir Ugiincii sahislar bu
anahtar ciftlerinin olusturulmasi ve saklanmasi konusunda bankalarin kredi kartlari
sifreleri konusunda gosterdikleri hassasiyeti gostermelidirler.

En yaygin kullanilan kamuya agik kriptolama anahtar1 standardi ise SET(Secure
Electronic Transactions) dir. Bu standart Visa, Mastercard,IBM, Microsoft, ve
Netscape gibi bazi firmalarin olusturdugu konsorsiyum tarafindan hazirlanmstir.

Diger Giivenlik Teknolojileri

Giivenlik uzmanlar1 kredi kartlar1 bilgisinin kriptolanmasinin sadece bu sorunun
gorlinen kismi oldugunu, gercek giivenlik sorunlarinin %80 civarindaki kisminin
organizasyonlarin i¢inden kaynaklandigini belirtmektedirler. Bu amagla su teklifler
yapilmaktadir :

e Organizasyonun i¢inden ve calisanlarin ulagsmasmi Onliyecek giivenli
isletim sistemleri kurulmalidir. Bu tiir isletim sistemlerinde bir dizi askeri
protokoller kullanmaktadirlar (Orange book protocol).

e Firewalls: donanim ve yazilim olarak disaridan gelebilecek tiim erisim
cabalarin1  sinirlamaktadir. Firewall hala yeni, karmasik ve gilivenlik
ozelliklerinden dolay1 standart set 6zellikler saglanamamaktadir.

e TCP/IP protokolunda eksik olan giivenlik 6zelliklerinin, SSL ve S-HTTP
gibi protokollerle desteklenmesi,

e Smart-kart teknolojisinin 6zel anahtarlar1 saklamasi olarak belirtilebilir.
Gizli Anahtarh Kriptografi (Secret Key Cryptography)

Ayni zamanda simetrik kriptografi olarakta bilinir. Mesajlarin sifrelenmesi ve
sifrelenmis mesajin ¢oziimlenmesi ayni anahtar ile yapilir. Mesaji gonderen ve alan
kisilerin ayni anahtara sahip olmasii gerektirir. Bu alanda en ¢ok kullanilan
algoritma bankalarin PIN2’leri sifrelemekte kullandigi DES’tir (Data Encryption
Standart).
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Ag¢ik Anahtarh Kriptografi (Public Key Cryptography)

Asimetrik kriptografi olarakta bilinir. Iki anahtar kullamilir, biri mesaj1 sifrelemek igin
digeri ise mesaj1 ¢6zmek i¢in kullanilir. Anahtarlar matematiksel olarak
iligkilendirilir. Biri ile sifrelenen mesaj ancak digeri ile ¢ozilebilir. Her kullanicinin
iki anahtar1 vardir, biri halka acik anahtar (Public Key), ve digeri 6zel anahtardir
(Private Key) . Kullanic1 halka acik anahtarini serbestce herkese dagitabilir. Mesaj
gondermek isteyen biri mesajin1 gonderecegi kisinin agik anahtari ile sifreler ve ancak
mesaj1 alacak kisinin 6zel anahtar1 ile ¢dzlimlenecegini bildigi i¢in giivenlikten
emindir. Ancak bu yontemde herkes 6zel anahtarimi gizli tutmak zorundadir. Bu
alanda kullanilan kriptografi algoritmasi RSA’dir (Rivet-Samir-Adleman) SET hem
acik anahtarlar1 hemde simetrik anahtarlar1 kullanir. SET mesaji gonderecek bir kisi
Once rastgele simetrik bir anahtar yaratir. Daha sonra gondermek istedigi mesaj1 bu
anahtarla sifreler. Daha sonra bu mesaj1 gonderecegi kisinin halka agik anahtari ile
sifreler buna sayisal zarf adi verilir (Digital Envelope). Sifrelenmis mesajla beraber
sayisal zarfi gonderir. Sayisal zarfi alan taraf once kendi 6zel anahtarini kullanarak
zarfi acar ve simetrik anahtar1 elde eder. Daha sonra bu anahtar1 kullanarak mesajt
¢Oziimler.

Alci (cardholder) Sertifikasi

Kredi kart1 benzeri bir sertifikadir. Banka tarafindan verilir ve banka tarafindan
imzalanmistir. Hesap bilgileri sadece alicinin yazilimi tarafindan bilinen gizli deger
(secret Value) tek yonlii bir algoritma ile sifrelenmistir. Eger gizli deger , gecerlilik
stiresi ve hesap numarasi biliniyor ise sertifikanin gegerliligi dogrulanmis olur. Fakat
bu bilgiler sertifikaya bakarak elde edilemez. SET protokoliinde hesap bilgileri ve
gizli deger sertifikanin dogrulandigi 6deme gegitine gonderilir.

Satic1 Sertifikasi

Satic1 sertifikas1 anlagsmali bankasi tarafindan verilir ve bu banka tarafindan sayisal
olarak imzalanir. Satici sertifikas1 saticinin anlagmali bankasi (acquirer) tarfindan
onaylanmistir ve o bankada gecerli bir hesabi oldugunu ifade eder. Her SET
saticisinin en az bir ¢ift sertifikas1 vardir. Ve kabul ettigi kart markalar1 arttikca
sertifikalarin sayis1 da artmaktadir.

Odeme Gegiti Sertifikasi

Anlagmali bankalar tarafindan veya ddeme gegiti isletmenleri tarfindan kullanilir.
Odeme gegitinin halka agik anahtar1 bu sertifikanin icinde yer alir. Alici 6deme
talimatin1 bu anahtarla sifrelediginden hesap bilgileri sadece ddeme gegiti tarafindan
kullanilir. Odeme gegiti sertifikalar1 sadece kredi karti markasi sahipleri tarafindan
verilebilir.
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Anlasmah Banka Sertifikasi

Eger anlasmali banka , saticilarina sertifika vermek istiyorsa yani sertifika otoritesi
olmak istiyorsa kredi karti markas1 kredi kart1 sahiplerinden bir sertifika almak
zorundadir. Kredi kartt firmalar1 sertifika dagitmak istiyor ise anlagsmali banka
herhangi bir SET mesajin1 kabul etmeyeceginden sertifikaya ihtiyaci yoktur.

Kart Saglayic1 Banka Sertifikasi

Eger kart saglayici banka , miisterilerine sertifika da verebilmek yani sertifika
otoritesi de olmak istiyor ise kredi karti markasi sahibi firmalardan sertifika almak
durumundadir.

Cift imza (Dual Signature)

SET, sayisal imzalarin kullaniminda yeni bir kavram gelistirmistir. Cift imza adi
verilen bu yontem ile bir siparis ile o siparise ait O6deme talimati
iligkilendirilebilmektedir. Cift imza iki mesajin Ozetlerinin yaratilarak birbirine
eklenmesi ve daha sonra bunun 6zetinin elde edilerek 6zel anahtar ile sifrelenmesi
sonucunda elde edilir.

JEPI (Joint Electronic Payments Initiative)

Ayrica Joint Electronic Payments Initiative (JEPI-Ortak Elektronik Odeme Baslangic
Calismalar1) olarak adlandirilan pek ¢ok endiistrinin katilimiyla Internet iizerinde
farkl1 6deme yontemleri ( 6rnegin kredi kartlari, banka kartlari, elektronik nakit, ve
cekler) konusunda calismalar yapilmaktadir. Bu protokollar elektronik  ticaret
konusunda elektronik tiiccarlarin 6deme kabul yontemi olarak standartlasmasi
beklenmektedir.
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9.2 EK-2

KULLANILAN BAZI INTERNET SERVISLERI
E-MAIL

Internet tizerindeki kullanicilarin birbirleri ile haberlesmesini saglayan ve basit posta
mantifina gore calisan bir Internet servisidir. Kullanicilar birbirlerine elektronik
mektup adresleri araciliglr ile mesaj alip gonderebilmektedirler. Mesaj goderme
konusundaki hizi ve dosya transferi gibi Ozellikleri nedeni ile e-mail en ¢ok
kullanilan servislerden birisidir.

E-Mail Listeleri

Belirli konularla ilgilenen iiyelerin olusturdugu bir e-mail toplulugudur. Uyeler
ugrastiklart veya ilgi duyduksari konularda fikir aligverisinde bulunmak i¢in e-mail
listeleri olustururlar. Listeye birakilan bir mesaj tiim listeye liye olan kullanicilara
ulagmaktadir.

Dosya Transferi (FTP)

Internet kullanicilariin belirli dosyalar1 sistemlerine transfer etmek i¢in imkan
saglayan bir servistir. Bu servis FTP protokolii ile belirli bir merkeze baglanip
istenilen o6zellikte bir dosyay1 ¢cekme imkani saglar. Ancak genel kullanima agilmayan
dosyalar1 FTP protokolii ile gekmek miimkiin degildir.

Telnet

Uzak noktadaki bir bilgisayar ile Internet iizerinden terminal baglantisini miimkiin
kilan bir Internet servisidir. Bu servis ile kullanici uzak bir noktadaki kendi
bilgisayarina baglanip ¢aligabilmektedir.

Usenet, Haber Gruplar

Internet kullanicilart yaninda farkli aglardan gelen sorularin fikirlerin , ilanlarin
birakildigt bir ortamdir. Kullanicilar mesajlarint  ilgi  duyduklar1 bir gruba
birakabilmaktedirler.

Gopher

Bilgisayar komutlarina gerek kalmadan menii temelli bir arayiiz programi ile
diinyanin farkli yerlerindeki gopher merkezlerinde dolagsmay1 saglayan bir servistir.
Cesitli bilgilerin depolandig1 gopher servislerinde arama yapmak belirli bilgiler
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kopyalamak veya arayiiz programlari ile diger Internet servislerine baglanmak
miimkiindiir.

World Wide Web (WWW)

Kullanicilarin Internet lizerindeki web merkezlerine ulagsmasini saglayan bir servistir.
Hypertext temelli ¢alisan web linkler araciligi ile kullanicilarin arama tarama
yapmasini veya bagka Internet servislerine web iizerinden ulagsmay1 saglar. Ayrica
web ; ses , resim , gibi 6zellikleride icermektedir. Internetteki son yillarda goriilen bu
hizl1 gelismelerin sebebi web ile baslayan kulanim kolayligini artmasidar.
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9.3 EK-3

Internet Giivenlik Protokollar:
Bu ekte bazi Internet giivenlik protokollerine kisaca deginilmektedir.
S/MIME (Secure/Multipurpose Internet Mail Extensions)

Giivenli/Cok amagli Internet posta ekleri anlamina gelen bu protokol, MIME ile gelen
elektronik posta eklerine sayisal imza atma ve sifreleme islerini diizenleyen bir
standarttir. S/MIME pek ¢ok yazilim sirketi tarafindan (Microsoft, Verisign,
Qualcomm, Netscape, Novell, Frontier ve pek ¢ok diger sirket) uygulanmaktadir.

PEM (Privacy Enhanced Mail)

Sifreleme, kimlik belirleme, tek veya iki anahtarli kriptografi gibi birgok secenegi
olan, gilivenligi arttirilmis bir posta protokoliidiir. Ac¢ik anahtar ispatr icin X509
standardinda tanimlanan EKB’leri (sertifikalar1) kullanir.

S/HTTP (Secure Hypertext Transfer Protocol)

Katmanl olarak yazilmis mesajlarin aktariminda giivenlik saglayan bir protokoldiir.
RSA, Kerberos {simetrik algoritma kullanan ve giivenilir iiciincii kuruluslara (GUK)
gereksinimi olan, bir kimlik belirleme servisi - MIT’de 1978’de Onerilmis ve,
sonradan gelistirilmistir} ve DES, ig¢lii DES, IDEA gibi pek ¢ok algoritmay1
destekleyebilir.

SSL Secure Socket Layer

Netscape sirketi tarafindan gelistirilen bir Internet iizerinde el sikisma protokoliidiir,
giivenlik ve gizlilik saglar. Uygulamadan bagimsizdir, sunucu belirleme ve kullanici
belirleme seklinde iki ayr1 fazi vardir. El sikisma sirasinda RSA’yi, anahtar
degisiminden sonra RC2, RC4, IDEA, DES veya iiclii DES’i kullanabilir. Mesaj
Ozetleme algoritmast MDS5, EKB i¢in kullandig1 standart ise X.509’dur.

PCT (Private Communication Technology)

Netscape’in gelistirdigi SSL protokolii yerine Microsoft ve Visa’nin 6nerdigi bir
protokoldiir. SSL’den tistiin yanlar1 oldugu, daha az baglant1 gerektirdigi ve daha kisa
mesajlart kullandigi, ayrica, daha giivenilir olmasini saglayan bir yangin duvari
olusturdugu sdylenmektedir. RSA, Diffie-Hellman, DES, {i¢li DES, RC2, RC4
sifreleme algoritmalarini, DSA veya RSA imzalarini desteklemektedir.
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9.4 EK-4

BAZI DUNYA STANDARTLARI

Bu béliimde, Diinya Telekom Birligi ITU (International Telecommunication Union)
tarafindan Onerilen konuyla iligkili birkag¢ standart 6zetlenecektir.

X.400 E-posta servisleri icin Onerilen bir e-posta mimarisi standardidir. Ayni konuda
Internet icin Onerilen diger bir standart ise SMTP (Simple Mail Transfer Protocol)
dir. X.400 ile tanimlanan MHS (Message Handling System) standardi, 1988’den beri
giivenli bir iletisim saglamaktadir.

X.435 Bu standart ve esdegeri olan F.435, X.400’e dayanan elektronik bilgi aligverisi
standartlaridir. Is konularinda kullanildiklari igin, tipik e-posta standartlarindan biraz
daha giivenli olmalar1 beklenir.

X.509 Onay kurumlarinin verecegi sertifika ya da EKB’lerinin standartlarini belirler.
1988, 1993 ve 1995°te ¢ikan ii¢ degisik sekli vardir. PEM, PKCS, S/HTTP ve SSL
gibi bir¢ok protokol ile uyumludur.

ITU-T disinda bilgi glivenligi standard: olusturan IEEE ve ISO, Internet diinyasinda
ise IETF (Internet Engineering Task Force) gibi kuruluslar da bulunmaktadir.
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9.5 EK-5

UCLU DES VE RSA ALGORITMALARININ BiRLIKTE KULLANIMI

1977 yilinda ABD hiikiimeti, IBM tarafindan gelistirilen bir tek anahtarli (simetrik)
sifreleme algoritmas1 olan DES (Data Encyryption Standard) yongasini, resmi bir
standart olarak kabul etti. Bu yonga endiistri tarafindan yaygin bir sekilde
kullanilmaya baslandi. DES’in icerdigi 56-ikillik anahtar giiniimiizde giivenilir kabul
edilmemektedir; fakat sonradan standartlasan biraz daha farkli DES uygulamalari,
ornegin U¢lii DES, 2x56 ikil veya 3x56 ikile esdeger bir giivenilirlik saglamakta
olduklarindan, RSA algoritmalariyla birlikte kullanim i¢in olduk¢a uygundurlar.
DES Algoritmasimnn ilk Sekli

1. Sifrelenecek olan mesaj 64 ikillik bloklara ayrilir.

2. 64 ikillik bloktaki ikillerin yerleri verilen bir tabloya gore degistirilir.

3. DES anahtari olarak kullanilacak 56 ikillik dizi rastgele olusturulur.

4. Tkinci adimda elde edilen 64 ikil, 32 ikillik sag ve sol bloklara ayrilir.

5. Sag blok sola gegcirilirken, sol blok 56 ikillik anahtara bagli bir iglevden
gecirilerek sag blokta modulo-2 toplanir.

6. Adim 5’teki islem 16 kez yinelenir. Her yinelemede 56 ikillik anahtardan
tiiretilen yeni bir anahtar kullanilir.

7. Soldaki 32 ikil ile sagdaki 32 ikile yer degistirtilir.
8. Adim 2’deki yer degistirme isleminin tersi yapilir.

9. 64 ikillik sifrelenmis mesaj bloku elde edilir.
DES Zincirlemesi

Her 64 ikil blokunun yerini hi¢ degistirmeden sifreli bir 64 ikile doniismesi DES’in
kirilabilirligini kolaylastiracaktir. Buna engel olmak ic¢in sifre blok zincirlemesi
(cipher block chaining-CBC) denen bir islem yapilir. Her mesaj bloku sifrelenmeden
once, kendisinden Onceki sifrelenmis blokla modulo-2 toplanir. Bdylece sifreli bir
blok, yalnizca mesajin bir blokuna degil, ondan 6nce gelen biitiin bloklara da baglh
olacaktir.

Uclii DES

DES’in giivenilirligini arttirmak i¢in, ti¢ degisik DES anahtarini ardarda kullanarak,
3x56 ikil yani 168 ikilli bir anahtar giivenilirligine sahip bir algoritma tanimlanabilir.
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Bu algoritma DES sifrelemesinin ii¢ kez ardarda uygulanmasindan ibarettir. (EEE
kipi- encryption / encryption / encryption mode). Eger benzer bir islem iki DES
anahtariyla yapilirsa 2x56=112 ikillik bir gilivenlik saglar. Bu durumda birinci
anahtarla mesaj sifrelenir, ikinciyle sifreli mesaj sifre ¢6zme algoritmasindan gegilir
(ama anahtarlar aym1 olmadigi i¢in sifresi ¢Oziilmez, yeniden Kkilitlenir), iicilincii
adimda ise ilk anahtarlarla yeni bir sifreleme yapilir (EDE kipi, encryption/
decryption/encryption mode)

EDE kipinde calismanin avantaji, iki anahtar ayni secildiginde tek anahtarli DES’e
doniigsmesidir.

RSA+Uclii DES

Uclii DES igin gereken 3x56 ikil rastgele olarak iiretilir ve sifreli mesaji alacak olan
kisinin agik anahtariyla RSA algoritmasimi kullanarak sifrelenir. Mesaja iiglii DES
uygulanir, boylece mesaj iiclii DES ile, DES’in anahtarlar1 da RSA ile sifrelenmis
olur.

Diger Simetrik Algoritmalar

Daha once sozedildigi gibi, RSA algoritmasi, simetrik bir sifreleme algoritmasiyla
birlikte kullanildig1 zaman, bir¢ok degisik secenek olabilir. Kullanilabilecek simetrik
algoritmalardan birkag1 agsagida 6zetlenmistir:

IDEA

Isvigre’de yasayan iki tasarimcinin (Lai ve Massey) gelistirdigi algoritma 128 ikilli bir
anahtar kullanir ve 64 ikillik mesaj bloklarina uygulanir. DES gibi degisik kipleri
vardir. DES’ten sonra ¢ikan simetrik blok sifreleme algoritmalarinin belki de en
onemlisidir. Kirilabilecegine dair herhangi bir yayin yapilmamistir, tiirevsel
kriptanalize dayamiklidir. 177 Mb/san. hizinda c¢alisan bir tiimlesik devre yongasi
Ziirih’te yapilmustir.

RC2/RC4/RC5

Rivest tarafindan gelistirilen bu ii¢ simetrik algoritmanin anahtar boylar1 degiskendir.
RC2, 64 ikillik bloklar kullanir, RC5 bloklar1 32, 64 ve 128 ikil olabilir. RC5’te
anahtar uzunlugu 2048 ikile kadar ¢ikarilabilir. Ozellikle RC5’in uygulanmasi ve
analizi ¢ok kolaydir; tiirevsel ve dogrusal kriptanalize dayaniklidir.

SAFER

1993°te IDEA’nin tasarimcilarindan Massey tarafindan gelistirilen bu algoritma da 64
ikillik bloklar lizerinde calisir. Degisik ¢esitleri i¢cin anahtar uzunluklar1 40 ikil, 64 ikil
veya 128 ikil olabilir. Algoritmanin doniis sayisi altidan fazla oldugundan tiirevsel ve
dogrusal kriptanalize dayanikli oldugu Massey tarafindan gosterilmistir.
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